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для повышения точности биометрической аутентификации личности по 

голосу. Это связано с тем, что при спектральном анализе выходного 

сигнала оптоэлектронной интерферометрической системы появляются 

дополнительные частотные составляющие, которые являются 

дополнительным фактором, повышающим аутентификацию личности по 

голосу. 
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Процесс детектирование угроз реализуется системами обнаружения и 

предотвращения вторжений (СОВ, СПВ). В настоящее время наиболее 

перспективными методами для реализации в СОВ или СПВ являются 

адаптивные. Основной идеей адаптивных методов является повышение 

интеллектуальных возможностей системы с целью обеспечения высокого 

уровня автономности и надежности в условиях неопределенности. 

Реализация адаптивных методов невозможна без систем машинного 

обучения. Данный раздел искусственного интеллекта, исследует способы 

построения обучаемых алгоритмов.  
Целью данной работы является выбор оптимального набора данных, 

для дальнейшего обучения и внедрения адаптивной системы, на базе 
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результатов сравнительного анализа наиболее перспективных алгоритмов 

машинного обучения, в СОВ [1].  

Для реализации поставленной задачи был проведен сравнительный 

анализ более 15 общедоступных наборов данных для СОВ и СПВ, по 

наиболее современной системе оценки, состоящей из 11 критериев 

эталонного набора [2]. Полуденные результаты сравнительного анализа 

представлены на рисунке 1. 

 
 

Рисунок 1 – Результаты сравнительного анализа общедоступных наборов данных 

для СОВ и СПВ 

 

Согласно представленным результатам, набор CICIDS удовлетворяет 

всем критериям эталонного набора. Кроме того, в процессе обучения 

модели, к данному набору применялся метод снижения атрибутного 

пространства [1] и техника кросс-валидации [3]. В таблице 1, представлены 

результаты сравнительного анализа 8 алгоритмов машинного обучения.  
 

Таблица 1– Тестирование алгоритмов на наборе CICIDS 

Алгоритм Точность 
Полнот

а 
Fмера 

KNN 0.96 0.96 0.96 

RF 0.98 0.97 0.97 

Adaboost 0.77 0.84 0.80 

MLP 0.77 0.83 0.76 

Naive-Bayes 0.88 0.84 0.86 

QDA 0.97 0.88 0.92 

J48 graft 0.98 0.98 0.98 

 

В результате проведенных тестирований, алгоритм J-48 показал 

наилучшие показатели точности полноты и F-меры. С помощью 

написанного программного обеспечения составлены экспертные правила 

для каждой из атак набора, с целью дальнейшего внедрения в СОВ. 

Адаптивная СОВ на основе дерева решений j48 с внедренными 

экспертными правилами инструмента машинного обучения, 

разворачивается как сетевая СОВ на маршрутизаторе и оповещает 
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администратора при детектировании зловредного трафика. Реализованная 

СОВ показывает эффективные показатели верно классифицированной 

информации, свыше 98%. 
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Современные тенденции внешнеэкономического сотрудничества, в 

том числе в сфере радиоэлектронной индустрии, тесно связаны с 

обеспечением аутентичности российских и международных стандартов, что 

преследует задачи гармонизации нормативной базы. Понятие 

аутентичности происходит от греческого «authentikos», что означает 

подлинный, достоверный [2]. Следовательно, аутентичный перевод должен 

соответствовать содержанию оригинального документа. Аккумулируя 

современные достижения науки и практики в области управления 

качеством радиоэлектронных средств, нормативные документы позволяют 

результативно и эффективно регулировать научно-техническими и 

производственными аспектами отраслевого сотрудничества.  

Активное внедрение международных, зарубежных, а также 

актуализация национальных стандартов – необходимая составляющая 

внешнеэкономической интеграции производственного и научно-
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