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Предотвращение потери данных (Data Loss Prevention) - мера 

безопасности, предназначенная для защиты бизнес-информации и 

предотвращения потери, кражи и искажения важных или 

конфиденциальных данных путем предотвращения перемещения ключевой 

информации конечными пользователями за пределы сети. Технология 

использует программные или аппаратные инструменты, позволяющие 

сетевому администратору отслеживать данные, которые используются и 

передаются конечными пользователями. 

DLP-система – программное решение либо набор инструментов, 

защищающая сетевые информационные структуры организации. Такая 

система позволяет анализировать данные защищаемого цифрового 

периметра безопасности на внешних носителях и т.п. 

Искусственные нейронные сети (ИНС) обладают способностью к 

обучению, которое заключается в изменении весов и порогов сети. Самой 

распространённой из огромного множества различных вариаций ИНС является 

многослойная нейронная сеть прямого распространения (рисунок 1). 

Сеть состоит из нескольких слоев и каждый из них состоит из 

искусственных нейронов, при этом выходы нейронов предыдущего слоя 

являются входами для нейронов последующего слоя. Она может моделировать 

функцию практически любой степени сложности, причем число слоев и число 

элементов в каждом слое определяют сложность функции. 
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Рисунок 1 – Многослойная нейронная сеть прямого распространения 

 

Цель использования искусственного интеллекта в решении DLP 

состоит в успешном симбиозе новых технологий с людьми, чтобы активно 

усиливать соответствующие сильные стороны других. Компании 

используют навыки экспертов по нейронным сетям и машинному 

обучению для выбора, создания и применения инновационных 

методологий и решений, основанных на данных, в сочетании с уже 

существующими традиционными решениями DLP.  

Идентификация поврежденных данных и подозрительной активности 

стала проще благодаря ИИ, поскольку записи о предыдущих атаках на 

данные автоматически регистрируются и учитываются при принятии 

решений в будущем. Решения DLP на основе нейронных сетей могут 

автоматически блокировать или отключать определенного пользователя с 

высоким уровнем риска на основе использования или моделей поведения, 

предотвращая нарушение или утечку данных. Шаблоны данных также 

можно сканировать по регионам, отделам или процессам в режиме 

реального времени, что позволяет компаниям выявлять слабые места и 

сосредоточивать усилия на укреплении безопасности в этих областях.  

При работе с большими данными искусственный интеллект может 

одновременно просеивать и анализировать огромные объемы данных, 

чтобы обнаруживать события угроз быстрее и точнее, чем любое 

традиционное решение DLP. На самом деле, чем больше данных доступно, 

тем больше шаблонов нейронная сеть может обнаружить и изучить, чтобы 

обнаружить аномальную активность или угрозы в обычном потоке 

шаблонов. Искусственный интеллект отслеживает действия пользователей, 

считающиеся нормальными, такие как время входа в систему и 

местоположение устройства человека, активность этого устройства и 

многое другое. Любые отклонения от обычной деятельности пользователя, 

такие как вход в систему из другого места, немедленно помечаются и могут 

быть заблокированы или приостановлены до тех пор, пока не будет 
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предоставлена проверка. Затем эта новая информация может быть учтена в 

будущем поведении пользователя. 
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Цель работы – предложить подход к оценке технического состояния 

узлов авиационной техники, основанный на дедуктивном анализе данных, 
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