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подходящими для авиационных приложений, где требования к надежности 

и эффективности связи особенно высоки. 
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В докладе определяются полугруппы вероятностных графов и матриц, 

пригодные для моделирования состояний информационных систем, в 

частности векторов атак. В работе развиваются методы, предложенные в [1-3]. 

Определим множество реберно размеченных графов 
 0,1

V V  с 

множеством вершин  1,.., nV v v  и множеством размеченных ребер 

      0,1 , , , 0,1i j ij i j ijE v v v v V      с метками из замкнутого  

вещественного интервала [0,1]. 

Определим вероятностное полукольцо    0,1 , ,max  с носителем 

 0,1  и операциями арифметического умножения и взятия максимума. 
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Определим ассоциативную операцию произведения графов 

 
1 1

0,1
,VG V E  и 

 
2 2

0,1
,VG V E , как 

 
1 2 3 3

0,1
,V V VG G G V E  , где 

     3 3 3 1 2

0,1 1..
, , , maxi j ij i j ij ik kj

k n
E v v v v V



 
       
 

. 

Нейтральным по этой операции является единичный граф 

 0,1
, II V E , где 

   0,1

1,
, , ,

0,

I I I
i j ij i j ij

i j
E v v v v V

i j

  
      

  
. 

В дальнейшем будем рассматривать моноид вероятностных графов 

   
0,1

, ,V V I  и изоморфный ему моноид ⟨  
     

    ⋅ ⟩ вероятностных 

матриц порядка n  с операцией произведения матриц  1 1
n ijM    и 

 2 2
n ijM    по правилу «строка на столбец»: 

 1 2 3 1 2

1..
maxn n n ik kj
k n

M M M


 
    

 
, 

и единичной матрицей  n ij   . 

Отметим то, что матрицы  n ijM    не обязаны быть 

стохастическими, т.е. для них не требуется выполнения условия равенства 

единице суммы элементов строк/столбцов. 

Рассмотрим n -мерный случайный битовый процесс с дискретным 

временем   
1k k

t



 , где      1 ,..,k k n kt t t      , и    0,1i kt  , 

1..i n . 

Определим пару случайных 
2n -мерных случайных битовых процессов 

с дискретным временем     
1

i k j k
k

t t



     и     1

1
i k j k

k
t t






    . 

Заметим, что математические ожидания    i k j kt t    
 и 

   1i k j kt t     
 есть не что иное, как вероятности событий 

      1 1 1ij i k j kp k t t       и       2
11 1ij i k j kp k t t       , 

соответственно. 
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Определим последовательности вероятностных матриц   1

1
n

k
M k




, 

  2

1
n

k
M k




, где     1 1

n ijM k p k ,     2 2
n ijM k p k , а также 

изоморфные им последовательности вероятностных графов   1

1
n

k
G k




, 

  2

1
n

k
G k




. Заметим, что каждый из графов  1

nG k  является 

неориентированным петлевым графом, а  2
nG k  - орграфом, возможно, с 

петлями. 

Рассмотрим систему с дискретным временем  
1k k

t



, состояние 

которой описывается набором из n  признаков  1,.., nV v v , измеряемых в 

двоичной номинальной шкале  0,1 , где 1 соответствует наличию 

признака, а 0 – его отсутствию. Будем считать, что динамика состояний 

системы описывается n -мерным случайным битовым процессом с 

дискретным временем   
1k k

t



 . В качестве вычислительной 

прогностической математической модели такой системы можно 

использовать вероятностные графы   1

1
n

k
G k




,   2

1
n

k
G k




 и их матрицы 

  1

1
n

k
M k




,   2

1
n

k
M k




, построенные по предыдущей схеме. 

В подобной интерпретации  1
ijp k  - вероятность одновременного 

обнаружения признаков iv  и jv  в k-ом измерении,  1
iip k  - вероятность 

обнаружения признака iv  в k-ом измерении,  2
ijp k  - вероятность 

обнаружения признака jv  в k+1-ом измерении при условии обнаружения 

признака iv  в k-ом измерении. 

Если   1,..,k nt          - набор наблюдаемых значений в k-ом 

измерении, то нижняя оценка его последующей вероятностной динамики 

 k jt   будет описываться серией матричных произведений 

 ̄(    )   ̄  ⋅ ∏   
      ⋅   

      
   
   . 
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Предложенная модель может быть использована для обеспечения 

безопасности информационных систем после формирования значений 

меток  1
ijp k  и  2

ijp k  с помощью обучающих алгоритмов. 
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Протоколы маршрутизации в сети Интернет играют очень важную 

роль, так как именно с помощью этих протоколов пользователи сети могут 

обмениваться информацией как удаленно - то есть в сети WAN, так и в 

сетях с маленькой площадью, например, в корпоративных сетях. 

За все время существования сети Интернет пользователи разработали 

большое количество протоколов маршрутизации. Существуют два вида 

протоколов: протоколы внутридоменной и внешнедоменной 

маршрутизации. Как понятно из названия, протоколы внутридоменной 

маршрутизации используются для связи устройств внутри домена, а 

протоколы внешнедоменной маршрутизации используются для связи самих 

доменов. Их совместное использование задействуется для работы сети 

Интернет [1-2]. 

В ходе анализа открытых источников было выявлено, что наиболее 

популярными протоколами внутридоменной маршрутизации являются OSPF и 

EIGRP. При рассмотрении протокола EIGRP было обнаружено, что данный 

протокол имеет несколько преимуществ по сравнению с OSPF, а именно: 

1. Используемый объем памяти меньше, так как хранится 

информация только о соседних маршрутизаторах; 


