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Период с 2020г. и по настоящее время ассоциируется с проблемой мирового 

масштаба - пандемией COVID-19. Отсутствие чёткого плана борьбы с 

нестабильной ситуацией и достаточного количества сведений 

способствовало распространению недостоверной информации. В связи с 

этим появилась необходимость корректировки законодательства, чтобы 

предотвратить увеличение числа правонарушений в цифровом пространстве. 

Ключевые слова: пандемия коронавируса, недостоверная информация, 

цифровые права, персональные данные. 

ENSURING HUMAN RIGHTS IN THE DIGITAL SPACE DURING THE 

CORONAVIRUS PANDEMIC 

Posadskova Sofya Viktorovna, student of the Law Institute of the Penza State 

University; 

Popova Anastasia Igorevna,  student of the Law Institute of the Penza State 

University. 

Academic adviser: Guseva Alyona Leonidovna, Candidate of Law, Associate 

Professor of the Law Institute of the Penza State University. 

The period from 2020 to the present is associated with a global problem - the 

COVID-19 pandemic. The lack of a clear plan to combat the unstable situation 

and a sufficient amount of information contributed to the spread of false 
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information. In this regard, it became necessary to adjust the legislation in order to 

prevent an increase in the number of offenses in the digital space. 
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Человек – социальное существо, его самосознание формируется под 

влиянием общества и СМИ, современная жизнь напрямую зависит от 

цифрового пространства, реальность переносится в режим «Онлайн». 

Появляются новые права и обязанности, которые необходимо регулировать. 

Но, к сожалению, не всем на данный момент доступны возможности 

современных технологий.  

Федеральным законом от 18.03.2019 N 34-ФЗ была введена ст. 141.1 

ГК, которая закрепила понятие «Цифровые права». Но в условиях пандемии 

потребность в совершенствовании законодательства стала наиболее 

актуальной. На данный момент продолжают активно развиваться онлайн-

бизнес, дистанционное обучение, пользование денежными средствами в сети 

«Интернет», что приводит к необходимости правовой регламентации данной 

сферы жизни человека. [2] 

В условиях противодействия распространению COVID-19 ряд 

государств приняли меры по созданию индивидуальных «цифровых 

изоляторов». Государства обособились друг от друга, разрабатывая 

собственную политику борьбы с пандемией, в соответствии со своими 

возможностями и политической направленностью. Актуальности темы 

цифрового пространства в значительной мере способствовал переход на 

дистанционный образ жизни. [1] 

Затрагивая тему обеспечения прав человека в информационной среде в 

период пандемии, стоит отметить, что распространение опасного вируса 

способствовало появлению новых технологий в данной сфере. В Докладе 

"Уроки эпидемии с точки зрения соблюдения прав и свобод человека и 

гражданина" Совета при Президенте Российской Федерации по развитию 
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гражданского общества и правам человека указано, что такими 

технологиями являются: 

1. «Горячие линии», посредством которых отслеживаются нарушения 

прав человека и гражданина в период самоизоляции; 

2. Аппараты уполномоченных по правам человека, правам 

предпринимателей, правам ребенка, а также правозащитные организации в 

дистанционном формате, принимающие индивидуальные жалобы, касаемо 

нарушенных прав человека; 

3. Реализация права на информацию посредством обеспечения доступа 

к федеральным, региональным и местным «горячим линиям»; 

4. Изучение проблем, касающихся соблюдения и реализации прав 

человека, с помощью социальных сетей, для дальнейшей борьбы с 

нарушениями; 

5. Обеспечение возможности виртуального общения: предоставление 

информации о самозанятости, психологическая поддержка и т.п.; 

6. Анализирование данных касательно ограничений прав в связи с 

угрозой распространения вируса. [3] 

В условиях распространение страшного заболевания, под угрозой 

смерти народные массы погружаются в панику. Отсутствие официальной 

информации создаёт почву для появления недостоверных статей и 

статистики. 

В ситуациях, когда и власть, и медицина, и общество оказались не 

готовы противостоять большому числу зараженных, люди верят в то, что 

даёт надежду, но существуют и недобросовестные граждане, 

распространяющие недостоверную информацию, тем самым, нарушая права 

своих соотечественников и закон. 

В связи с необходимостью обеспечения защиты прав человека в 

цифровом пространстве от распространения недостоверной информации, 

законодательством РФ были дополнены: 
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1) Статья 13.15 Кодекса об административных правонарушениях 

дополнена частью 9 с 18 марта 2019 г. (Федеральный закон от 18 марта 2019 

г. N 27-ФЗ, в которой предусматривается административная ответственность 

за "Распространение в средствах массовой информации, а также в 

информационно-телекоммуникационных сетях заведомо недостоверной 

общественно значимой информации под видом достоверных сообщений..."); 

2) Статья 13.15 дополнена частью 10.1 с 1 апреля 2020 г. - 

Федеральный закон от 1 апреля 2020 г. N 99-ФЗ; 

3) Статья 13.15 дополнена частью 10.2 с 1 апреля 2020 г. - 

Федеральный закон от 1 апреля 2020 г. N 99-ФЗ; 

4)  ФЗ № 31-ФЗ «О внесении изменений в статью 15-3 Федерального 

закона «Об информации, информационных технологиях и о защите 

информации».[4] 

В соответствии с указанными статьями на тех, кто нарушил закон, 

возлагается штраф.  

Также в перечень функций Роскомнадзора пополнила новая – 

блокировка ресурса, разместившего недостоверную новость.  

Можно расценить такие меры как нарушение прав человека на свободу 

слова, но как мы знаем, свобода одного человека заканчивается там, где 

начинается свобода другого. Так, широкое распространение недостоверной 

информации в сети Интернет влечет за собой даже угрозу жизни граждан, 

учитывая то, что в такой стрессовой ситуации человек погружается в хаос и 

не может адекватно оценивать происходящее, нередки случаи и 

психического расстройства, что можно привести к летальному исходу. 

Принятые меры государственного принуждения привели к 

предупреждению правонарушений и преступлений в данной сфере.  

Информационные и электронные ресурсы, в свою очередь, также ведут 

борьбу с распространением недостоверной информации о COVID- 19. 

Например, «Google» и «Apple» начали удалять приложения, связанные 

с коронавирусом, но не вызывающие доверия. Модераторы тщательно 
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анализируют каждое из них, чтобы понять, имеет ли разработчик отношение 

к доверенной организацией. «Facebook», «Instagram» и «Twitter» ввели 

запрет на любую дезинформацию.  

В период самоизоляции возникла потребность отслеживать 

местонахождение граждан, являющихся носителями вируса, чтобы 

воспрепятствовать дальнейшему распространению болезни. Для решения 

данной проблемы активно используются мобильные приложения, которые 

отслеживают геолокацию мобильного устройства, а также камеры, 

фиксирующие местонахождение транспорта. Также с помощью технологий – 

посредством электронных пропусков – обеспечивается свободное 

перемещение не инфицированных или выздоровевших людей. 

При этом, данное положение вызывает ряд проблем, которые касаются 

вмешательства государства в частную жизнь человека через цифровое 

пространство. Такими являются, например, недостаточно высокий уровень 

защиты персональных данных, сбой в работе мобильных приложений, 

строгость ограничительных мер по сравнению с другими видами 

ограничения свободы (домашний арест подразумевает возможность 

прогулок вблизи дома, в то время как режим самоизоляции запрещает 

покидать пределы жилища), трудности с использованием интернет-ресурсов 

для людей старшего поколения. 

Для решения проблемы по защите персональных данных, стоит 

обозначить пользователям интернет-ресурсов определенные правила, 

которых стоит придерживаться для дополнительной защиты от мошенников 

– настройка политики конфиденциальности в социальных сетях, а также 

указывать свои данные только на проверенных сайтах. Все перечисленное 

можно обозначить как повышение цифровой грамотности населения. 

Помимо этого, стоит установить более суровую ответственность за кражу 

персональных данных и законодательно закрепить «рамки», за которое не 

сможет выйти государство при использовании персональных данных людей 

в сети. 
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Трудности, которое испытывает старшее поколение при пользовании 

мобильными устройствами и компьютерами, можно решить с помощью 

волонтеров, которые могли бы объяснить, как пользоваться тем или иным 

сайтом. При этом стоит помнить о том, что некоторые граждане проживают 

в местах, где редко появляется связь, у других же нет денег на оплату 

интернета или мобильного устройства. Также у многих пожилых людей 

наблюдаются нарушения зрения, которые могут затруднить использование 

онлайн-ресурсов. [5] Быстрый выход из сложившейся ситуации необходим 

для того, чтобы у людей были равные возможности пользоваться своими 

правами, независимо от возраста. 

Также следует отметить, что на данный момент проводится разработка 

проекта концепции обеспечения защиты прав и свобод человека и 

гражданина в цифровом пространстве Российской Федерации и проект плана 

мероприятий по её реализации, включающего в себя мероприятия по 

повышению цифровой грамотности граждан Российской Федерации и их 

обучению навыкам информационной безопасности и «цифровой гигиены». 

[6] Именно благодаря разработке и реализации данной концепции появится 

возможность решить большую часть вышеперечисленных проблем, 

связанных с цифровыми правами. 

Таким образом, существует целая система защиты права гражданина 

на достоверную информацию в цифровом пространстве, а также на 

надежную защиту персональных данных. 

Неблагоприятная эпидемиологическая ситуация внесла свои 

коррективы в общественную жизнь всего мира. Многие пострадали от 

несправедливости и ущемлении своих прав, особенно пострадала цифровая 

сфера, так как она оказалась двигателем общественной жизни и жизни 

государства в условиях самоизоляции, но такой толчок способствовал 

внесению изменений в законодательство и в работу информационных 

ресурсов и технологий. Обозначенная проблема и пути ее решения 

положительно сказались на обеспечении защиты прав человека в цифровой 
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сфере, актуализировали трансформацию механизма обеспечения и защиты 

прав человека в цифровой среде, которая все больше пронизывает все сферы 

жизни общества. 
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