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Аннотация. Статья посвящена рассмотрению вопроса о регулировании 

использования данных, которые поступают из космического пространства в 

ходе дистанционного зондирования Земли. Анализируются пределы использова-

ния информации в различных целях. Подчеркивается важность предотвращения 

использования данных, получаемых из космического пространства, в военных и 

иных противоречащих международному космическому праву целях. Делается 

вывод о необходимости совершенствования правового регулирования в указан-

ной сфере путем разработки Конвенций по вопросам дистанционного зондиро-

вания и информационной безопасности, а также предлагается усовершенство-

вание Концепции, разработанной Российской Федерацией. 

Ключевые слова: дистанционное зондирование земли, космическое право, 

информация, информационная безопасность, искусственный интеллект, меж-

дународное право. 

 

Развитие космической области открывает не только новые возможности 

перед международным сообществом, но и ставит новые задачи, международно-

правовое регулирование которых носит безотлагательный характер [1]. Данные, 

получаемые путем дистанционного зондирования Земли, приобретают все боль-

шую ценность, так как предоставляют широкий круг возможностей обладателю. 

Таким образом, регулирование использования информации, поступающей из 

космического пространства, становится одним из основных вызовов для миро-

вого сообщества сегодня. 

Принимая во внимание, что мы живем в эпоху «цифры», развития способов 

получения, хранения и передачи информации [8], а также учитывая особенности 

правового регулирования дистанционного зондирования, можно отметить не-

определенность пределов использования данных, получаемых из космоса, что 

указывает на необходимость дополнительной проработки. 

Основным регламентирующим документом являются Принципы, касаю-

щиеся дистанционного зондирования Земли из космического пространства (да-

лее – Принципы). Они закрепляют, в первую очередь, базовые правила осуществ-

ления деятельности (например, на благо и в интересах всех стран [5] и другие). 

Таким образом, действие Принципов направлено на регулирование процесса по-

лучения данных путем дистанционного зондирования, взаимодействие 



II Международный междисциплинарный молодежный форум «Человек. Знак. Техника» 

17 

государств в процессе осуществления этого вида деятельности. Дальнейшее ис-

пользование информации регулируется лишь косвенно (в контексте недопуще-

ния дискриминационных условий при допуске к первичным и обработанным 

данным). 

Задачами дистанционного зондирования же являются защита человечества 

от стихийных бедствий, охрана окружающей среды, лучшее распоряжение при-

родными ресурсами. Существующие положения Принципов обязывают государ-

ства предоставлять доступ к первичным и обработанным данным зондируемым 

государствам, а сфера доступа к технологиям, позволяющим использовать ин-

формацию в долгосрочной перспективе, остается без внимания, что требует нор-

мативного регулирования. 

На наш взгляд, рассматриваемый пробел создает угрозу нарушения одного 

из основных принципов – использования космического пространства в мирных 

целях, на благо и в интересах всех стран. 

Важнейшее значение при развитии новых цифровых технологий имеет ин-

формационная безопасность, одной из целей которой является предотвращение 

кибервойн [2]. Это подтверждается тем, что в настоящее время успех военных 

действий, предотвращение вооруженных конфликтов существенно зависят от 

эффективности использования информации, получаемой из космического про-

странства и от степени ее защищенности. Следовательно, целью обеспечения ин-

формационной безопасности является, в первую очередь, разработка и эффек-

тивное применение комплексной информационной системы сбора, хранения и 

реализации полученных данных [3]. 

По мнению некоторых авторов, кибервойны обладают особыми свой-

ствами, которые позволяют сделать выводы об их уникальном характере, особой 

опасности и трудности урегулирования [9]. Исходя из этого, можно говорить о 

необходимости дальнейшего развития правового регулирования сферы исполь-

зования данных, получаемых из космического пространства. Это обусловлива-

ется необходимостью предотвращения оборота информации «из космоса» в во-

енных целях (как в привычных – разведка, планирование операций и т.д., так и в 

новых – информационные войны, кибертерроризм и др.). 

Таким образом, необходимо совершенствование правового регулирования 

сферы использования информации, получаемой в ходе дистанционного зондиро-

вания Земли, основой которого станет воздержание от использования информа-

ции, получаемой в ходе зондирования в военных или иных целях, противореча-

щих принципу мирного использования космоса.  

Настоятельным требованием времени является разработка Конвенции «О 

дистанционном зондировании Земли из космоса», которой регулировались бы 

как основные принципы осуществления, так и возможности дальнейшего ис-

пользования данных, получаемых из космоса. Еще одним шагом к обеспечению 

безопасного использования информации может стать принятие Конвенции «Об 

обеспечении международной информационной безопасности», концепция кото-

рой разработана Российской Федерацией в 2011, а летом 2021 предложена новая 

редакция. При этом сфера использования информации, получаемой из космиче-

ского пространства, ею не урегулирована, что может быть восполнено разделом 
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«Основные угрозы и факторы, влияющие на обеспечение международной ин-

формационной безопасности», который охватит положения об использовании 

космического пространства для разжигания информационных и кибервойн, ис-

пользовании информации, поступающей из космического пространства, как 

средства ведения таких войн. Предлагается также дополнить п. 2 раздела «Ос-

новные принципы обеспечения международной информационной безопасности» 

словами: «а также принципы международного космического права». 

На наш взгляд, вышеуказанные дополнения подчеркнут факт, что в усло-

виях, когда информация, получаемая путем дистанционного зондирования 

Земли, может выступать объектом «двойного назначения», в целях обеспечения 

безопасности мирового сообщества государствам следует воздерживаться от ис-

пользования данных в военных целях. 

Однако на сегодняшний день реализация вышеуказанных предложений 

осложнена рядом причин, одной из которых выступает достаточно слабое регу-

лирование вопроса о пределах использования спутников, информации, поступа-

ющей из космического пространства. На данный момент нет положений, ограни-

чивающих использование спутников, нет руководящего органа, который контро-

лирует использование спутников. Из-за сложившейся правовой неопределенно-

сти возможно использование некоторых спутников в качестве базы для киберо-

пераций или других противоправных киберцелей [7]. Представляется, что пере-

говоры и заключение необходимых Соглашений возможны в рамках деятельно-

сти Комитета по использованию космического пространства в мирных целях. В 

2021 году он рекомендовал государствам и международным межправительствен-

ным организациям в добровольном порядке принять меры для обеспечения в 

максимально возможной и практически осуществимой степени применение 

принципов международного космического права [6]. Таким образом, данная ра-

бота должна быть продолжена. 
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