
Якунина Анастасия Владимировна*,
магистрант кафедры государственного и административного 

права ФГА^ОУ ВО «Самарский национальный исследовательский 
университет имени академика С.П. Королева»

(г. Самара)

ГОСУДАРСТВЕННЫЙ СУВЕРЕНИТЕТ И РАЗВИТИЕ 
ПРАВОВОЙ ЗАЩИТЫ ОБЩЕСТВЕННЫХ ИНТЕРЕСОВ И ЦЕННОСТЕЙ 

В ИНФОРМАЦИОННОМ ОБЩЕСТВЕ

Развитие информационного общества, подобно пром^хшленной 
революции, стало катализатором в системн^хх изменениях в эконо­
мической, социальной, духовной и политической сферах. Еще в 20 
веке американский социолог Д. Белл отметил, что в течение следу­
ющего столетия формирование новой социальной структуры, ос­
нованной на телекоммуникациях, станет критически важн^хм для 
экономической и социальной жизни, для методов производства 
знаний и для природах всего человеческого труда. Влияние инфор- 
мационн^хх технологий на экономику иногда сравнивают с пред^х- 
дущими технологическими инновациями — электричеством и же- 
лезн^хми дорогами. Не стала исключением и правовая сфера.

Вопрос государственного суверенитета в области информации и 
телекоммуникаций проистекает как из объективн^хх свойств Сети 
(трансграничн^хй характер правов^хх отношений и т. д.), так и из 
субъективн^хх факторов эволюционного развития управления сис­
темой доменн^хх имен и их технической инфраструктуры (концен­
трация соответствующих полномочий в интернет-корпорации по 
присвоению имен и номеров).

Важн^хм является в^хявление признаков противоречия между 
принципами стабильности, отказоустойчивости и свободах распро­
странения информации в сети Интернет, а также государственного 
суверенитета и т.д., сохранение одно-полярной «квазимонополии» 
на средства и механизмах управления Интернетом, которые созда­
ют предпос^хлки для выработки на основе норм международного 
права нов^хх организационн^хх форм управления им.

Под государственн^хм суверенитетом следует понимать консти­
тутивное свойство политико-территориального образования осуще­
ствлять всю полноту государственной власти, юрисдикционного
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верховенства и ответственности в пространственно-временном и 
личностном континууме сферы действия своей национально-пра­
вовой систем^!, а также его независимость как субъекта междуна­
родного права для осушествления внешней политики и междуна- 
родн^хх отношений.

Согласно позиции судьи А. Альвареса, изложенной в особом 
мнении по делу «О канале Корфу», суверенитет означает «совокуп­
ность прав и свойств, котор^хми Государство обладает на своей тер­
ритории вплоть до исключения всех остальн^хх Государств, а также 
в его отношениях с другими Государствами. Суверенитет наделяет 
Государства правами и возлагает обязанности»1. Он также в^хделил 
семь областей распространения государственного суверенитета: су­
хопутная, морская, речная, озерная, воздушная, полярная и терри­
тория плавучих островов2.

Ограничение суверенитета возникает в случаях добровольного 
делегирования государством части его полномочий межправитель­
ственному органу, признания компетенции наднациональн^хх ор­
ганов или в случае применения чрезв^хчайн^хх мер со сторонах меж­
дународного сообщества в соответствии с Уставом Организации 
Объединенн^хх Наций (статья 7, пункт 2, статьи 39—51), общепри- 
нят^хми нормами и принципами международного права.

Интернет, если оперировать на уровне образной модели взаимо­
действия некотор^хх традиционн^хх сфер суверенного господства, 
является информационно-телекоммуникационн^хм архипелагом, 
постоянно дрейфующим в трансграничном пространстве «откры­
тое море - территориальн^хе водых», искусственно образованн^хй в 
результате, как правило, алгоритмизированн^хх и подчиненн^хх во- 
лев^хм действиям участников сетевого информационного обмена 
соединений в точке маршрутизации разнородн^хх телекоммуника- 
ционн^хх и компьютерн^хх сетей и систем, интегрирующих в себе 
встроенн^хе процессоры и контроллеры.

Согласно ч. 1 ст. 4 Конституции Российской Федерации сувере­
нитет Российской Федерации распространяется на всю ее террито­
рию. Данная норма отнюдь не должна толковаться как подразуме­
вающая самоограничение со сторонах носителя учредительной вла­
сти по сфере распространения государственного суверенитета РФ 
только физическими границами государства, как это определено в 
часть 1 ст. 67 Конституции Российской Федерации (территории 
субъектов Российской Федерации, внутренние вод^х и территори­
альное море, воздушное пространство над ними). Государственн^хй

276



суверенитет с необходимостью распространяется и на идеальн^хе 
сегменты национальн^хх информационн^хх пространств, которые 
соединен^х воедино во всемирную информационно-телекоммуни­
кационную сеть Интернет.

Принадлежность части Интернета к  российскому государству оп­
ределяется следующими юридически значим^хми обстоятельствами:

1) непосредственная локализация на территории странах возни­
кающих, изменяющихся или прекращающихся и подлежащих нор­
мативному урегулированию общественн^хх отношений (через эле­
менты сетевой инфраструктуры и т.д.);

2) тесная связь интернет-правоотношений с территорий Россий­
ской Федерации; в случае с доменами «.рф» и «.ru» — по месту 
нахождения регистратуры и регистраторов доменн^хх имен, а также 
ввиду распространения последствий соответствующих правоотно­
шений на Российскую Федерацию, ее частн^хх и публичн^хх субъек­
тов (так наз^хваемая «Effects doctrine»)

3) притяжение к  своей территориально-пространственной среде 
неопределенного круга лиц (субъектов) и объектов воздействия, 
включая их следующие вид^х:

— информационн^хе посредники (статья 1253.1 Гражданского ко­
декса Российской Федерации) (операторы связи, владельцах сай­
тов, поисков^хх систем и т. д.) и другие лица, размещающие кон­
тент, предназначенн^хй для населения Российской Федерации, то 
есть рассчитанн^хй в основном на русскояз^хчн^хх пользователей 
Интернета3. В послании Президента Российской Федерации лиде­
рам стран G20 о новой концепции использования и защиты резуль­
татов творческой деятельности в глобальной сети к  информацион- 
н^хм посредникам отнесен^х также владельцы доменн^хх имен.

Знак тождества между владельцами доменн^хх имен и информа- 
ционн^хми посредниками по см^хслу ст. 1253.1 ГК РФ уместен только 
в тех случаях, когда владелец доменного имени одновременно явля­
ется администратором созданного на его основе интернет-сайта. 
Никакого противоречия здесь нет, поскольку указанное в^хше По­
слание опубликовано 7 ноября 2011 г., тогда как ст. 1253.1 ГК РФ 
введена в действие с 1 августа 2013 г., что позволило за это время 
отказаться от автоматического отнесения даже пассивн^хх владель­
цев доменн^хх имен к  категории информационн^хх посредников, 
т.е. от подчинения их режиму особого контроля со сторонах и в 
интересах правообладателей результатов интеллектуальной деятель­
ности без должн^хх к  тому оснований;
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— национальная регистратура, регистраторы и администраторы 
доменн^ х х имен второго уровня в национальн^ х х доменах «.рф» и 
«.ru». Следует отметить, что еще в Доктрине информационной бе­
зопасности Российской Федерации к  числу наиболее важн^ х х на­
правлений в контексте реализации правов^ х х методов обеспечения 
информационной безопасности Российской Федерации б^хла отне­
сена разработка нормативн^ х х правов^ х х актов, регламентирующих 
отношения в информационной сфере, включая «определение ста­
туса организаций, предоставляющих услуги глобальн^ х х информа- 
ционно-телекоммуникационн^ х х сетей на территории Российской 
Федерации, и правовое регулирование деятельности этих организа­
ций». Однако с тех пор российское интернет-законодательство нис­
колько не обогатилось нормами, регулирующими статус как наци­
ональной регистратуры, так и аккредитованн^ х х ICANN регистра­
торов доменн^ х х имен в доменах «.ru» и «.рф»;

— средства виртуальной идентификации и индивидуализации, 
включая доменн^ х е имена в национальн^ х х доменах и т. д.;

— государственн^ х е и национальн^ х е символа х , достопримечатель­
ности, объекты культурного наследия, географические названия, 
исторически памятн^ х е события и явления, прочно ассоциируем^ х е 
и входящие в национально-культурную идентичность России, а также 
составляющих ее субъектов, местн^ х х сообществ и всего многона­
ционального народа Российской Федерации.

В работе зарубежного исследователя Хайнта-Шелле фон Хейне- 
га терминологический аппарат и постановка задач в значительной 
степени основан^ х  на документах НАТО с с апеллированием к  про- 
граммн^ х м установкам, обнародованн^ х м и, по мнению автора, пред­
ставляющими собой важн^ х е руководящие принципа х  для разработ­
ки общепринят^ х х принципов и норм международного права с точ­
ки зрения обеспечения суверенитета стран в киберпространстве. 
Всё интернет-пространство фактически ассимилируется с концеп­
цией государственной территории, становясь «об^ х чн^ х м» объектом 
правового регулирования и сферы суверенного господства. Однако, 
авторами не предлагается конкретн^ х х методов или критериев для 
разграничения интернет-пространства сегментами мощного обще­
ственного доминирования отдельн^ х х государств, полагаясь почти 
исключительно на географический аспект соответствующих отно­
шений.

Согласно Международной стратегии о киберпространстве, под­
писанной президентом США 16 мая 2011 года, «разработка стан­

278



дартов, регулирующих поведение государства в киберпространстве, 
не требует переработки законов и об^хчаев международного права». 
Ранее действующие международн^хе законах, регулирующие пове­
дение государств во времена мира или конфликта, также применя­
ются к  киберпространству.

Тем не менее, уникальные свойства, присущие сетев^хм техно­
логиям, требуют дополнительной работы для уточнения того, как 
применяются эти стандаргых и какие дополнительн^хе интерпрета­
ции могут потребоваться для их восполнения»4.

Средства обеспечения государственного суверенитета в области 
информации разнообразных: они могут быть юридическими, орга­
низационно-техническими, а также экономическими. Роль право- 
в̂ хх средств заключается в обеспечении адекватного нормативно­
правового регулирования информационной безопасности, которое 
отвечает всем вызовам развивающегося информационного обще­
ства. Организационно-технические мероприятия направлен^х на 
практическую реализацию мер информационной безопасности, а 
также на постоянное совершенствование элементов ее системах. 
Экономические меры призван^х создать оптимальн^хе экономичес­
кие условия для реализации организационно-технических средств с 
точки зрения финансов^хх мер по их совершенствованию, а также 
для оптимального регулирования экономических процессов.

Сегодня суверенитет Российской Федерации в информацион­
ной сфере находится на крайне низком уровне. По мнению совре- 
менн^хх авторов, это связано с рядом факторов. Во-перв^хх, это свя­
зано с большой долей импорта на внутреннем р^хнке информаци- 
онно-коммуникационн^хх технологий. Во-втор^хх, из-за большой 
доли импорта актуальной становится проблема кибершпионажа. 
В-третьих, законодательство Российской Федерации не ориентиро­
вано на обеспечение государственного суверенитета в информаци­
онной сфере. Обращая внимание на эту проблему, следует отме­
тить, что конституционно-правовое закрепление государственного 
суверенитета является традиционн^хм и не отвечает вызовам совре­
менного информационного общества5.

Распространяя суверенитет России на всю ее территорию, Кон­
ституция Российской Федерации упускает распространение госу­
дарственного суверенитета на национальное информационное про­
странство, в том числе в национальном сегменте глобальной сети 
Интернет. Сегодня все больше и больше экспертов сходятся во 
мнении, что во избежание утечки важной информации сеть Интер­
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нет можно разделить на десятки отдельн^хх и автономн^хх сетей в 
пределах национальн^хх границ.

Оценивая влияния средств обеспечения государственного суве­
ренитета в информационной сфере на развитие информационного 
общества, необходимо отметить, что информационное общество 
существует и развивается на двух уровнях - национальном и между­
народном.

Необходимость и всевозможн^хе в^хгод^х от развития информа­
ционного общества декларируются на обоих уровнях: в Стратегии 
развития информационного общества и в Уставе информационно­
го общества. Территориальное различие Информационное обще­
ство Российской Федерации и глобального информационного об­
щества не нуждается в дополнительн^хх комментариях. Средства 
обеспечения государственного суверенитета в информационной 
сфере по-разному влияют на развитие национального и глобально­
го информационного общества.

Уяснение основополагающей роли государственного суверени­
тета в регулировании информационного общества с точки зрения 
покрытия рисков информационной безопасности помогает в^хявить 
несколько концептуальн^хх проблем. Перв^хй вопрос: как м^х мо­
жем обеспечить реальн^хй (а не формальн^хй) суверенитет государств 
в области информации и каков статус-кво на данн^хй момент? Вто­
рой вопрос — оценить влияние этих средств на развитие информа­
ционного общества.

В первом случае обеспечение государственного суверенитета явно 
не противоречит развитию национального информационного об­
щества. Действительно, защита от внешних компьютерн^хх угроз не 
окажет сушественного влияния на возможность развития внутрен­
него информационного общества. Ключев^хм моментом здесь яв­
ляется возможность развития национального информационного 
общества, поскольку в какой-то момент оно может быть не готово 
к  полноценной реализации мер, обеспечивающих государственн^хй 
суверенитет в информационной сфере. Эта неготовность выража­
ется в скудном ассортименте элементов информационного обще­
ства с приставкой «отечественное» (отечественн^хе информацион- 
н^хе технологии, отечественная идеология и т.д.). В этой связи обес­
печение суверенности будет «шагом вперед и двумя назад» в разви­
тии информационного общества6.

Во втором случае обеспечение государственного суверенитета в 
сфере информации и развитие глобального информационного об­
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щества являются практически взаимоисключающими задачами. Это 
связано с практической невозможностью определенного государ­
ства сохранять контроль над информационной политикой в усло­
виях глубокой интеграции в мировое информационное общество. 
Интересно отметить, что на сегодняшний день все настойчивее зву­
чит приз^хв подвергнуть ревизии само понятие «суверенитет наци­
онального государства» в пользу глобализированного «объединен­
ного суверенитета», обоснов^хвая перспективность наднациональ- 
н^хх (а не международн^хх) структур и институтов.

Из всего в^хшесказанного вытекают отношения и взаимозависи­
мость суверенитета государств с информационн^хм обществом. 
С развитием информационного общества возрастают угрозы суве­
ренитету государств, являющемуся фундаментальн^хм элементом ин­
формационной безопасности. Меры по обеспечению суверенитета 
государств в свою очередь приводят к  ограничению процессов, на- 
правленн^хх на развитие информационного общества. Эти взаимо­
связи и взаимозависимости являются сложной задачей для регуля­
тора общественн^хх отношений - задача найти золотую середину7.

В результате информационного взр^хва объем информации уд­
ваивается каждые два года, что в итоге может привести к подрыву 
государственного суверенитета государства. Так, в 2012 году объем 
сгенерированн^хх данн^хх составил 2,8 зетабайта, то к  2020 году он 
достигнет 40 зетабайт.

На сегодняшний день, Россия является одной из ведущих стран 
по количеству пользователей Интернета. Исторически интернет 
формировался как свободная среда информационного взаимодей­
ствия8.

Сегодня Интернет в значительной степени изменил торговые, 
финансовые операции, политическую и социальную активность 
граждан, то есть ключевые сферы жизни каждого государства. В то 
же время принципах поствестфальского международного права не 
распространяются на Интернет.

Термин «кибервойн^х» стал широко использоваться лишь в са- 
м^хе последние год^х. Следует четко разделять информационн^хе и 
кибервойн^х. Информационн^хе войнах характеризуются информа- 
ционн^хми потоками, которые в первую очередь влияют на психику 
и человеческое сознание.

Информационн^хе войнах - это так наз^хваем^хе «контенгтахе вой­
нах», проводим^хе с целью изменения массового, группового и ин­
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дивидуального сознания, навяз^хвания своей воли противникам и 
перепрограммирования их поведения.

Кибервойна - это целенаправленное разрушительное воздействие 
информационн^хх потоков в виде программн^хх кодов на физичес­
кие объекты и их системах, их разрушение, нарушение функциони­
рования или перехват управления ими.

Эти два типа войн ведутся в сетевом электронном пространстве, 
которые охват^хвают не только Интернет, но и закрыгыхе государ- 
ственн^хе и военн^хе сети, корпоративн^хе и часггахе локальн^хе сети.

Кибервойн^х тесно связан^х с кибершпионажем, киберпреступ­
ностью и кибертерроризмом. В ближайшем будущем м^х можем 
ожидать электронн^хе войнах третьего типа, которые объединяют 
информационн^хе и кибернетические войнах в некотором см^хсле, 
например, пси-войнах, пси-шпионаж, телепатия, над котор^хми ра­
ботала военная разведка ЦРУ и КГБ, нейровойн^х и так далее.

Основн^хе особенности кибервойн^х:
— высокий уровень анонимности;
— неопределенность момента их начала;
— потенциальная бесследность;
— отсутствие в этих войнах прив^хчных понятий, таких как 

«фронт» и «т̂ хл»;
— чрезв^хчайная сложность их контроля государственн^хми сис­

темами разведки и безопасности;
— отсутствие какой-либо международной нормативно-правовой 

базы.
Все эти характеристики позволяют сделать в^хвод^х об уникаль­

ном характере кибервойн относительно других видов военн^хх опе­
раций, их особой опасности, возможности быстрого развяз^хвания 
и трудности урегулирования.

Основн^хми факторами, которые расширяют масштабы и увели­
чивают разрушительную силу использования кибер-оружия, явля­
ются:

— рост интернет адресов. В настоящее время на него приходится 
более 10 млрд IP адресов, а в 2020 году их будет не менее 50 млрд;

— появление «Бодинет». Переход к  множественности подключе­
ний к  общедоступн^хм и внутренним сетям с одного устройства 
создает благоприятн^хе условия для применения кибервооружений, 
кибертерроризма и кибершпионажа;

— активное развитие облачн^хх в^хчислений. Их экономические 
достоинства могут превратиться в серьезн^хе проблемах в области 
информационн^хх технологий;
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— кластерн^хй характер современной технологической револю­
ции, особенно в робототехнике, 3В-печати, биотехнологии. Осо­
бые риски создает теснейшая интеграция информационн^хх и био­
технологий.

В целом совокупность уже имеющихся фактов и сведений по­
зволяет утверждать, что кибервойна США против остального мира, 
особенно против Китая, России и Ирана, уже началась. Для России 
кибероружие может стать реальн^хм шансом дать ассиметричн^хй 
ответ Западу на гонку высокоточн^хх вооружений и стать одним из 
ключев^хх элементов достаточной национальной безопасности.

Таким образом, в связи с возможн^хми кибервойнами, можно 
сделать следующие в̂ хвод^х:

1. Вмешательство США и их союзников в украинский кризис и 
события вокруг Сирии показ^хвают, что на геополитических конку­
рентов России не распространяются моральн^хе ограничения при 
реализации своих агрессивн^хх планов против мирного населения. 
В том числе — использования информационного оружия для обо­
снования начала войнах против суверенной странах, в обход между­
народного права. В этой связи, разверт^хвание российских кибер­
войск является важной и неотложной государственной задачей.

2. Информационн^хй взр^хв после публикации материалов Сно­
удена о ведущейся кибервойне США против России и других стран, 
применяем^хх технологиях и технических средствах, требует безот­
лагательной подготовки кадров, способн^хх вести противоборство в 
киберпространстве.

3. Сдерживание кибервойн^х невозможно без развития всесто­
ронних фундаментальн^хх научн^хх исследований.

Таким образом, подводя итог в^хшесказанному, можно сделать 
в^хвод, что государственн^хй суверенитет в сети Интернет опреде­
ляется как конститутивное свойство политико-территориального 
образования как верховного администратора национального инфор­
мационного пространства и его информационно-телекоммуника­
ционной инфраструктуры осуществлять всю полноту государствен­
ной власти, юрисдикционного верховенства и ответственности в 
целях охранах прав и законн^хх интересов человека и гражданина, 
включая фундаментальное право на доступ к  Интернету, а также 
в целях защиты конституционного строя, нравственности, здо­
ровья населения, обеспечения обороны страны и безопасности 
государства.
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