
Àëãîðèòì îáíàðóæåíèÿ ôàëüñèôèêàöèé îòäåëüíîãî
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ñíèìêîâ íà îñíîâå âûÿâëåíèÿ àíîìàëüíûõ

èçìåíåíèé

1. Ââåäåíèå

Ñ ðàñøèðåíèåì êîëè÷åñòâà ñôåð, èñïîëüçóþùèõ öèôðîâûå èçîáðàæåíèÿ â ñâîåé
ðàáîòå, à òàêæå äîñòóïíîñòüþ è ïîïóëÿðèçàöèåé ñðåäñòâ èõ îáðàáîòêè âìåñòå ñ
îáúåìîì ôàëüñèôèöèðîâàííûõ èçîáðàæåíèé âîçðàñòàåò òàêæå ñëîæíîñòü ìåòîäîâ
èñêàæåíèé ïî îòíîøåíèþ ê èõ îáíàðóæåíèþ. Âðåìåííûå ñåðèè èçîáðàæåíèé ïîêàçûâàþò
äèíàìèêó ñöåíû è ïîçâîëÿþò ïðîâîäèòü åå ñðàâíåíèå ñ òå÷åíèåì âðåìåíè. Òàê, èìåÿ
âðåìåííóþ ïîñëåäîâàòåëüíîñòü ñíèìêîâ íåêîòîðîé ñöåíû, ñ íåêîòîðûì äîïóùåíèåì ìîæíî
ñìîäåëèðîâàòü ñíèìîê, êîòîðûé áóäåò â ñöåíå ñëåäóþùèì, èëè æå ñíèìîê â ñåðèè, êîòîðûé,
âîçìîæíî, áûë èñêàæåí.

Ïðåäëàãàåìûé àëãîðèòì ïîçâîëÿåò îáíàðóæèâàòü àòàêè ïðîñòðàíñòâåííîãî òèïà. Íà
íàñòîÿùèé ìîìåíò âðåìåíè ðàçðàáîòàíî íåñêîëüêî ìåòîäîâ îáíàðóæåíèÿ àòàê ïîäîáíîãî
òèïà: ìåòîäû, îñíîâàííûå íà óíèêàëüíîñòè àðòåôàêòîâ, îñòàâëÿåìûõ êàìåðîé, ìåòîäû,
îñíîâàííûå íà àðòåôàêòàõ, ñîïðîâîæäàþùèõ êîäèðîâàíèå, è ìåòîäû, èñïîëüçóþùèå
âðåìåííóþ è ïðîñòðàíñòâåííóþ êîððåëÿöèþ [2]. Èõ îñíîâíîé ñëàáîñòüþ ÿâëÿåòñÿ
îòñóòñòâèå óñòîé÷èâîñòè ê ðàçëè÷íûì âèäàì èñêàæåíèé. Ðàçðàáîòàííûé àëãîðèòì
èñïîëüçóåò êîððåëÿöèþ ìåæäó ñîîòâåòñòâóþùèìè ôðàãìåíòàìè ðàçíûõ èçîáðàæåíèé
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Аннотация. Настоящая работа посвящена разработке и исследованию 
алгоритма обнаружения преднамеренных искажений – фальсификаций – 
отдельного цифрового изображения в серии (временной последовательности) 
снимков одной сцены. Предлагаемый алгоритм состоит из трех этапов. На 
первом этапе оценивается ряд ошибок реконструкции фрагментов 
анализируемого снимка по соответствующим фрагментам «соседних» снимков. 
Полученные по всему снимку ошибки анализируются для оценки на втором 
этапе их вероятностного распределения. На заключительном этапе в качестве 
«подозрительных» фрагментов анализируемого кадра отбираются те, которые 
представляют собой аномалии – то есть в статистическом смысле 
маловероятны. Предлагаемый алгоритм, в отличие от ряда существующих, 
позволяет унифицированным образом проводить обнаружение таких атак, как 
дублирование фрагментов изображения, врезки фрагментов с «соседних» 
снимков, врезки фрагментов с изображения, не включенного в 
рассматриваемую серию и т.п. Представлены результаты исследования 
предлагаемого алгоритма по эффективности обнаружения некоторых атак. 



â ñåðèè èçîáðàæåíèé è ïîçâîëÿåò îáíàðóæèâàòü äóáëèðîâàííûå â ïðåäåëàõ îäíîãî
èçîáðàæåíèÿ ôðàãìåíòû, âðåçàííûå ñ ñîñåäíèõ èçîáðàæåíèé ôðàãìåíòû, à òàêæå
âðåçàííûå ñ èçîáðàæåíèÿ, íå âêëþ÷åííîãî â ðàññìàòðèâàåìóþ ñåðèþ, ôðàãìåíòû.

Äëÿ ðàçðàáîòêè àëãîðèòìà îáíàðóæåíèÿ ïðåäíàìåðåííûõ èñêàæåíèé ïîíÿòèå "èñêàæå-
íèå"ïîíèìàåòñÿ â ñìûñëå ïîíÿòèÿ "àíîìàëèÿ". Â îáùåì ñìûñëå àíîìàëèåé íàçûâàåòñÿ
ôðàãìåíò äàííûõ, êîòîðûé íå ñîîòâåòñòâóåò òî÷íî çàäàííîìó ïîíÿòèþ íîðìàëüíîãî ïîâå-
äåíèÿ [1]. Â ñîîòâåòñòâèè ñ ïðèâåäåííûì îïðåäåëåíèåì â ðàìêàõ äàííîé ðàáîòû àíîìàëèåé
ñ÷èòàþòñÿ èçìåíåííûå îáëàñòè èçîáðàæåíèÿ, ïðè ýòîì ïðåäëàãàåìûé àëãîðèòì èñïîëüçóåò
ïîíÿòèå àíîìàëèè â ñìûñëå íàèìåíåå âåðîÿòíûõ òî÷åê.

Ðàáîòà ñîñòîèò èç äâóõ ÷àñòåé, à èìåííî îïèñàíèÿ ïðåäëàãàåìîãî àëãîðèòìà è àíàëèçà
ðåçóëüòàòîâ ïðîâåäåííûõ ýêñïåðèìåíòîâ. Îïèñàíèå ïðåäëàãàåìîãî àëãîðèòìà ïîäðàçäåëÿ-
åòñÿ íà âûáîð ñïîñîáà îïèñàíèÿ ôðàãìåíòîâ èçîáðàæåíèÿ, õàðàêòåðèñòèêó ìåòîäà ôîðìè-
ðîâàíèÿ ñòàòèñòèêè è îïðåäåëåíèå ïðàâèëà îòíåñåíèÿ ôðàãìåíòîâ àíàëèçèðóåìîãî èçîáðà-
æåíèÿ ê àíîìàëèÿì.

2. Îïèñàíèå ïðåäëàãàåìîãî àëãîðèòìà

Ïóñòü åñòü íåêîòîðàÿ ñåðèÿ (âðåìåííàÿ ïîñëåäîâàòåëüíîñòü) èçîáðàæåíèé îäíîé ñöåíû
It (n1, n2), t = 0, T , èìåþùèõ ðàçìåð N1 ×N2, ni ∈ 0, Ni − 1 (i = 1, 2; T ≥ 1).

Äëÿ îïðåäåëåííîñòè ñ÷èòàåòñÿ, ÷òî ïðîâåðÿåòñÿ èçîáðàæåíèå I0(n1, n2), õîòÿ âî
âðåìåííîé ïîñëåäîâàòåëüíîñòè îíî ìîæåò íàõîäèòüñÿ â ëþáîì ìåñòå. Â ñêîëüçÿùåì
îêíå ñ ïîçèöèåé (n1, n2) ðàññìàòðèâàåòñÿ íåêîòîðàÿ ïðÿìîóãîëüíàÿ îáëàñòü èçîáðàæåíèÿ
D(n1, n2) ⊆ 0, N1 − 1 × 0, N2 − 1. Êîíêðåòíîé îáëàñòè D(n1, n2) ñîîòâåòñòâóþò ôðàãìåíòû
It(m1,m2), ãäå (m1,m2) ∈ D(n1, n2). Äëÿ óïðîùåíèÿ èçëîæåíèÿ àðãóìåíòû îáëàñòè â çàïèñè
D(n1, n2) íèæå ìîãóò áûòü îïóùåíû. Ýêñïåðèìåíòàëüíûì ñïîñîáîì áûëî óñòàíîâëåíî, ÷òî
íàèëó÷øåå â ñìûñëå êà÷åñòâà îáíàðóæåíèÿ è âðåìåíè âûïîëíåíèÿ îêíî èìååò ðàçìåð 15×15
ïèêñåëåé.

2.1. Îïèñàíèå ôðàãìåíòîâ èçîáðàæåíèÿ

Äëÿ êàæäîãî âîçìîæíîãî ïîëîæåíèÿ îêíà D â ïëîñêîñòè èçîáðàæåíèÿ ñîîòâåòñòâóþùèå
ôðàãìåíòû It(m1,m2) ïîñëåäîâàòåëüíî ðàçáèâàþòñÿ íà k ôðàãìåíòîâ, k = 2p, ïóòåì
êëàñòåðèçàöèè ïî ÿðêîñòè (èñïîëüçóåòñÿ àëãîðèòì êëàñòåðèçàöèè âíóòðåííèõ ñðåäíèõ).
Ïðèìåð òàêîãî ðàçáèåíèÿ äëÿ k = 22 ïðåäñòàâëåí íà ðèñóíêå 1:
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Ðèñóíîê 1. Ðàçáèåíèå ôðàãìåíòà It(m1,m2) (ñëåâà) íà k = 22 ôðàãìåíòà

Ïîëó÷åííûå òàêèì îáðàçîì äëÿ k-îãî øàãà íîâûå ôðàãìåíòû èçîáðàæåíèÿ îáîçíà÷àþòñÿ
êàê Ijt (n1, n2), j = 0, k − 1. Äàëåå äëÿ êàæäîãî âîçìîæíîãî ïîëîæåíèÿ îáëàñòè D â
ïëîñêîñòè èçîáðàæåíèÿ ðåøàåòñÿ çàäà÷à ïðåäñòàâëåíèÿ ôðàãìåíòà èçîáðàæåíèÿ I0 äëÿ
ýòîé îáëàñòè ñ ïîìîùüþ ëèíåéíîé êîìáèíàöèè ñîîòâåòñòâóþùèõ (ïî ïîëîæåíèþ îáëàñòè
D) ôðàãìåíòîâ I01 , I

1
1 , ..., I

k−1
1 ; ...; I0T , I

1
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k−1
T , ò.å.:

I0 ≈
T∑
t=1

k−1∑
j=0

αjtI
j
t (1)

ñ ïîìîùüþ ìèíèìèçàöèè ÑÊÎ ε2k:
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ε2k
∼=

1

|D|
∑

(m1,m2)∈D

I0(m1,m2)−
∑

1≤t≤T
0≤j≤k−1

αjtI
j
t (m1,m2)


2

→ min
α0
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k−1
1 ,...,α0

T ,...,α
k−1
T

. (2)

Çàòåì íàõîäÿòñÿ äâà âèäà îøèáîê: ñîáñòâåííî ÑÊÎ ε2k (2) è íîðìèðîâàííîå ÑÊÎ ε̃2k,
õàðàêòåðèçóþùåå âåëè÷èíó ñîïðÿæåííîñòè è çàäàâàåìîå ôîðìóëîé (3):

ε̃2k =
ε2k

N1−1∑
i=0

N2−1∑
j=0

I0(i, j)
2

. (3)

Äàííàÿ ïðîöåäóðà âûïîëíÿåòñÿ ïîñëåäîâàòåëüíî äëÿ k = 4, 8, 16. Ðåçóëüòàòîì ðàáîòû
ïåðâîãî ýòàïà äëÿ êàæäîãî ïîëîæåíèÿ (n1, n2) îáëàñòè àíàëèçà D(n1, n2) ÿâëÿþòñÿ íàáîðû
âåëè÷èí íîðìèðîâàííîãî ÑÊÎ ïðåäñòàâëåíèÿ ôðàãìåíòîâ àíàëèçèðóåìîãî êàäðà, êîòîðûå,
äëÿ óäîáñòâà äàëüíåéøåãî èñïîëüçîâàíèÿ, áóäóò îáîçíà÷àòüñÿ â âèäå âåêòîðà:

~x(n1, n2) ≡
(
ε̃24(n1, n2), ε̃

2
8(n1, n2), ε̃

2
16(n1, n2)

)T
. (4)

2.2. Ìåòîä ôîðìèðîâàíèÿ ñòàòèñòèêè

Íà ñëåäóþùåì ýòàïå ðàáîòû àëãîðèòìà ìíîæåñòâî ïîëó÷åííûõ âåêòîðîâ ~x(n1, n2)
ïðåäñòàâëÿåòñÿ â ñèñòåìå êîîðäèíàò ε̃24ε̃

2
8ε̃

2
16. Äàííîå ìíîæåñòâî âåêòîðîâ ~x(n1, n2)

ðàñïîëàãàåòñÿ â òðåõìåðíîì êóáå ñî ñòîðîíîé, ðàâíîé 1, êàê ïîêàçàíî íà ðèñóíêå 2.
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Ðèñóíîê 2. Ìíîæåñòâî âåêòîðîâ ~x(n1, n2) â ñèñòåìå êîîðäèíàò ε̃
2
4ε̃

2
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2
16

2.3. Íàõîæäåíèå àíîìàëèé

Íà èçîáðàæåíèÿõ, ïîëó÷åííûõ â ðåàëüíûõ óñëîâèÿõ, íåò àáñîëþòíî ñòàòè÷íûõ (íå
èçìåíÿþùèõñÿ ñ òå÷åíèåì âðåìåíè) îáúåêòîâ. Ýòî ñâÿçàíî êàê ñ ðåàëüíûìè ñâîéñòâàìè
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êàìåð, îáëàäàþùèõ ñîáñòâåííûìè øóìàìè, òàê è ñ îñîáåííîñòÿìè òðàêòà ïåðåäà÷è
èíôîðìàöèè îò êàìåðû ê ñèñòåìå îáðàáîòêè. Â ïðîöåññå ïåðåäà÷è èíôîðìàöèè
èçîáðàæåíèå ïåðåä îòïðàâêîé ïîäâåðãàåòñÿ êîìïðåññèè, à çàòåì äåêîäèðóåòñÿ. Äàííûå
ìàíèïóëÿöèè ÷àñòî ïðèâîäÿò ê äîïîëíèòåëüíûì èñêàæàþùèì îñîáåííîñòÿì ñèñòåìû.
Êðîìå òîãî, íà ñöåíå, êîòîðóþ çàõâàòûâàåò êàìåðà, ÷àñòî ïðèñóòñòâóþò îáúåêòû,
îáëàäàþùèå îïðåäåëåííûìè äèíàìè÷åñêèìè õàðàêòåðèñòèêàìè, íåñìîòðÿ íà òî, ÷òî îíè
ñòàòè÷íû â îáùåì ñìûñëå - äåðåâüÿ, êîëåáëþùèåñÿ íà âåòðó, îòäàëåííûå îáúåêòû,
ñêðûâàþùèåñÿ çà òóìàíîì è ò.ï.

Â ñîîòâåòñòâèè ñ ýòèì ôàêòîì, íåâîçìîæíî ïîëó÷èòü âåêòîð ñ êîîðäèíàòàìè
(0; 0; 0) ïîñëå ïðåäñòàâëåíèÿ ôðàãìåíòîâ àóòåíòè÷íîãî èçîáðàæåíèÿ ñ ïîìîùüþ ëèíåéíîé
êîìáèíàöèè ñîîòâåòñòâóþùèõ ôðàãìåíòîâ ñîñåäíèõ èçîáðàæåíèé. Ñäåëàííîå óòâåðæäåíèå
ïîçâîëÿåò îïðåäåëèòü ïðàâèëî îòíåñåíèÿ ôðàãìåíòîâ, êîòîðûì ñîîòâåòñòâóþò âåêòîðû
ñ êîîðäèíàòàìè (0; 0; 0), ê àíîìàëèÿì. Äàííûé òèï àíîìàëèé ñîîòâåòñòâóåò ôðàãìåíòàì,
âðåçàííûì ñ "ñîñåäíèõ"ñíèìêîâ.

Ñ äðóãîé ñòîðîíû, îøèáêè ε̃24, ε̃28, ε̃216 ïðåäñòàâëåíèÿ àóòåíòè÷íîãî ôðàãìåíòà
èçîáðàæåíèÿ äîëæíû èìåòü çíà÷åíèÿ, íå ïðåâûøàþùèå íåêîòîðûõ çàäàííûõ ïîðîãîâûõ
çíà÷åíèé. Ñîîòâåòñòâåííî, âåêòîðû îøèáîê, çíà÷åíèÿ êîòîðûõ ïî õîòÿ áû îäíîé èç
êîîðäèíàò ïðåâûøàþò ïîðîãîâîå çíà÷åíèå, ÿâëÿþòñÿ àíîìàëèÿìè. Äàííûé òèï àíîìàëèé
ñîîòâåòñòâóåò ôðàãìåíòàì, äóáëèðîâàííûì â ïðåäåëàõ àíàëèçèðóåìîãî èçîáðàæåíèÿ èëè
âçÿòûì ñ èçîáðàæåíèÿ, íå âêëþ÷åííîãî â ðàññìàòðèâàåìóþ ñåðèþ. Î÷åâèäíî, çíà÷åíèÿ
îøèáîê ïðåäñòàâëåíèÿ îäíîãî è òîãî æå ôðàãìåíòà äîëæíû óìåíüøàòüñÿ ñ óâåëè÷åíèåì
êîëè÷åñòâà êëàñòåðîâ, íà êîòîðûå ðàçáèâàåòñÿ ôðàãìåíò. Ïðèíèìàÿ âî âíèìàíèå äàííûé
ôàêò, îáîñíîâàííî èñïîëüçîâàòü ðàçíûå ïîðîãîâûå çíà÷åíèÿ äëÿ ε̃24, ε̃

2
8 è ε̃

2
16. Òàêèì îáðàçîì,

äîëæíî âûïîëíÿòüñÿ ñîîòíîøåíèå (5):

Tε̃24 ≥ Tε̃28 ≥ Tε̃216 (5)

Ïîñëå ýòàïà ôîðìèðîâàíèÿ ñòàòèñòèêè àíàëèçèðóþòñÿ ãèñòîãðàììû çíà÷åíèé îøèáîê
ïðåäñòàâëåíèÿ ôðàãìåíòîâ è âûáèðàþòñÿ ïîðîãîâûå çíà÷åíèÿ â ñîîòâåòñòâèè ñ ñîîòíîøå-
íèåì (5) êàê ïîêàçàíî íà ðèñóíêå 3. Â êà÷åñòâå ïîðîãîâîãî çíà÷åíèÿ âûáèðàåòñÿ ïåðâûé
ëîêàëüíûé ìèíèìóì. Òàê, äëÿ ãèñòîãðàìì ðàñïðåäåëåíèÿ îøèáîê, ïðåäñòàâëåííûõ íà ðè-
ñóíêå 3, áûëè âûáðàíû ñëåäóþùèå ïîðîãîâûå çíà÷åíèÿ:
• äëÿ ε̃24 - Tε̃24 = 1.5× 10−8;

• äëÿ ε̃28 - Tε̃28 = 1.5× 10−8;

• äëÿ ε̃216 - Tε̃216 = 0.9× 10−8.

Çàòåì êóá, ñîäåðæàùèé ìíîæåñòâî âñåõ âîçìîæíûõ âåêòîðîâ îøèáîê ~x(n1, n2),
ðàçáèâàåòñÿ íà òðè îáëàñòè:

1) Öåíòð ñèñòåìû êîîðäèíàò;

2) Ïàðàëëåëåïèïåä, ïðèìûêàþùèé ê öåíòðó ñèñòåìû êîîðäèíàò;

3) Îñòàâøàÿñÿ ÷àñòü êóáà.

Ñîãëàñíî îïðåäåëåííûì âûøå òèïàì àíîìàëèé, âåêòîðû, ëåæàùèå â ïåðâîé îáëàñòè
(âåêòîðû ñ êîîðäèíàòàìè (0; 0; 0)), ñîîòâåòñòâóþò âðåçàííûì ñ ñîñåäíèõ èçîáðàæåíèé ñåðèè
ôðàãìåíòàì. Âåêòîðû, ëåæàùèå âî âòîðîé îáëàñòè, óêàçûâàþò íà àóòåíòè÷íûå ôðàãìåíòû
àíàëèçèðóåìîãî èçîáðàæåíèÿ. Âåêòîðû, ëåæàùèå â òðåòüåé îáëàñòè, ñîîòâåòñòâóþò
ôðàãìåíòàì, äóáëèðîâàííûì â ïðåäåëàõ îäíîãî èçîáðàæåíèÿ, èëè ôðàãìåíòàì, âðåçàííûì
ñ èçîáðàæåíèÿ, íå âêëþ÷åííîãî â ðàññìàòðèâàåìóþ ñåðèþ. Äàííîå ðàçáèåíèå ïðåäñòàâëåíî
íà ðèñóíêå 4.

Ïîñëå îïðåäåëåíèÿ ìíîæåñòâà âåêòîðîâ, ðàñïîëîæåííûõ â ðåëåâàíòíîé îáëàñòè,
îíè ïîìå÷àþòñÿ êàê ïîäîçðèòåëüíûå. Íà îñíîâå ìíîæåñòâà ïîäîçðèòåëüíûõ âåêòîðîâ
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à) á)

â)

Ðèñóíîê 3. Âûáîð ïîðîãîâûõ çíà÷åíèé ñ ïîìîùüþ ãèñòîãðàììû ðàñïðåäåëåíèÿ îøèáîê:
à) äëÿ ε̃24, á) äëÿ ε̃

2
8, â) äëÿ ε̃

2
16

ε
8

ε
4

ε
16

~

~
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2

2

1

1

1

1

2
3

T
4

T
8

T
16

Ðèñóíîê 4. Ðàçáèåíèå ìíîæåñòâà âîçìîæíûõ âåêòîðîâ ~x(n1, n2) íà òðè îáëàñòè

ñîçäàåòñÿ ñîîòâåòñòâóþùàÿ åìó áèíàðíàÿ ìàñêà. Íà ñëåäóþùåì øàãå ïîëó÷åííàÿ ìàñêà
îáðàáàòûâàåòñÿ øóìîïîäàâëÿþùèì ôèëüòðîì, óäàëÿþùèì ðåãèîíû ïëîùàäüþ ìåíåå
íåêîòîðîãî çàäàííîãî çíà÷åíèÿ. Òàê, ïîñëå ïðîöåäóðû øóìîïîäàâëåíèÿ èç ìíîæåñòâà
ïîäîçðèòåëüíûõ âåêòîðîâ îøèáîê îñòàþòñÿ òîëüêî âåêòîðû îøèáîê, ñîîòâåòñòâóþùèå
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èñêàæåííûì îáëàñòÿì.

3. Àíàëèç ðåçóëüòàòîâ ýêñïåðèìåíòîâ

Äëÿ ïðîâåäåíèÿ ýêñïåðèìåíòàëüíûõ èññëåäîâàíèé èñïîëüçóåòñÿ ñòàíäàðòíûé ÏÊ (Intel
Core i5-4460 3.2 ÃÃö, 16 Ãá ÎÇÓ) ñ èñïîëüçîâàíèåì ïàêåòà ïðèêëàäíûõ ïðîãðàìì MATLAB
R2016b.

Â êà÷åñòâå îáúåêòîâ èññëåäîâàíèé áûëè âûáðàíû ïÿòü ñåðèé èçîáðàæåíèé, ïî øåñòü
èçîáðàæåíèé â êàæäîé, ïîëó÷åííûõ ñ èñïîëüçîâàíèåì îäíîé è òîé æå êàìåðû, äåëàþùåé
ñíèìêè êàæäûå 10 ñåêóíä. Ïîëó÷åííûå èçîáðàæåíèÿ èìåëè ðàçìåð 920 × 1380. Äëÿ
ïðèìåíåíèÿ ïðåäëîæåííîãî àëãîðèòìà âñå èçîáðàæåíèÿ ñåðèé áûëè ïðåîáðàçîâàíû â
ïîëóòîíîâûå.

Äëÿ ïðîâåäåíèÿ ýêñïåðèìåíòîâ áûëà ðàçðàáîòàíà ïðîöåäóðà ãåíåðàöèè èçîáðàæåíèé,
ñîäåðæàùèõ äóáëèðîâàííûå â ïðåäåëàõ îäíîãî èçîáðàæåíèÿ ôðàãìåíòû è ñîäåðæàùèõ
ôðàãìåíòû, âðåçàííûå ñ äðóãèõ èçîáðàæåíèé ñåðèè.

Ðåçóëüòàòû ýêñïåðèìåíòîâ, ïðîâåäåííûõ íà ñåðèÿõ èçîáðàæåíèé, ñîäåðæàùèõ â ñåáå
îäíî èçîáðàæåíèå ñ âðåçàííûì èç äðóãîãî èçîáðàæåíèÿ ñåðèè ôðàãìåíòîì, ïðèâåäåíû â
òàáëèöå 1. Ïðèìåð îáíàðóæåíèÿ äàííîãî âèäà èñêàæåíèé ïðåäñòàâëåí íà ðèñóíêå 5.

Òàáëèöà 1. Ðåçóëüòàòû îáíàðóæåíèÿ âðåçàííîãî ñ ñîñåäíåãî èçîáðàæåíèÿ ñåðèè
ôðàãìåíòà

Íîìåð ñåðèè Precision Recall F1
1 1 0.84 0.91
2 1 0.95 0.97
3 0.58 0.74 0.65
4 0.8 0.82 0.8
5 0.87 0.84 0.85

à) á)

Ðèñóíîê 5. Ïðèìåð îáíàðóæåíèÿ âðåçàííîãî ñ ñîñåäíåãî èçîáðàæåíèÿ ñåðèè ôðàãìåíòà:
à) èñõîäíîå èñêàæåííîå èçîáðàæåíèå, á) áèíàðíàÿ ìàñêà, ïîëó÷åííàÿ â ðåçóëüòàòå

ïðèìåíåíèÿ àëãîðèòìà îáíàðóæåíèÿ

Ðåçóëüòàòû ýêñïåðèìåíòîâ, ïðîâåäåííûõ íà ñåðèÿõ èçîáðàæåíèé, ñîäåðæàùèõ â ñåáå
îäíî èçîáðàæåíèå ñ äóáëèðîâàííûìè ôðàãìåíòàìè, ïðèâåäåíû â òàáëèöå 2. Ïðèìåð
îáíàðóæåíèÿ äàííîãî âèäà èñêàæåíèé ïðåäñòàâëåí íà ðèñóíêå 6.
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Òàáëèöà 2. Ðåçóëüòàòû îáíàðóæåíèÿ äóáëèðîâàííîãî ôðàãìåíòà

Íîìåð ñåðèè Precision Recall F1
1 0.55 0.84 0.66
2 0.53 0.74 0.62
3 0.62 0.85 0.72
4 0.55 0.68 0.61
5 0.63 0.78 0.70

à) á)

Ðèñóíîê 6. Ï ðèìåð    îáíàðóæåíèÿ       дóáëèðîâàííîãî         ôðàãìåíòà:      à) èñõîäíîå    èñêàæåííîå
èçîáðàæåíèå,    á) áèíàðíàÿ   ìàñêà,  ï îëó÷åííàÿ    â ðåçóëüòàòå  ïðèìåíåíèÿ     àëãîðèòìà     
îáíàðóæåíèÿ      .

4. Çàêëþ÷åíèå
В работе предложен алгоритм обнаружения преднамеренных искажений отдельного цифрового 
изображения во временной серии снимков одной сцены. Проведенные исследования показали, 
что предложенный алгоритм позволяет с достаточно высокой в смысле метрики F1 точностью 
определять наличие фрагментов, врезанных с других изображений серии, и их расположение. 
Однако применение алгоритма в отношении обнаружения дублированных в границах одного 
изображения областей дает не высокие значения метрики F1 из-за достаточно большого 
количества ложных срабатываний (значение метрики Precision). В связи с этим предложенный 
алгоритм нуждается в некоторых улучшениях, которые будут представлены в последующих 
работах.
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Abstract.   Increasing complexity of image  forgery methods  is an actual problem 
nowadays. This problem rises due  to the expansion of �elds that use digital images  in 
their work. Image  time series show  the dynamics of the scene  and allow it to be 
compared over time. This paper proposes  a new  algorithm for detecting forgeries of 
single digital image  in an image  time series described a scene. First part of paper 
provides description of proposed  algorithm consisted of three stages. The aim of �rst 
stage is getting a set of errors that were  computed  during reconstruction of analyzed 
image  using other images  of series. Errors distribution histograms is constructed and 
estimated on the second  stage. On the third stage, anomaly types are determined and 
decision rule for each anomaly type is set up. Finally, fragments of the analyzed image  
that are anomalies are selected  as ' suspicious'. Second part of paper contains 
investigation results of intra-image copy-move and inter-image copy-move detection 
using the proposed algorithm.

Keywords: image time series, image forgery, detection, anomaly.

Detecting forgery of image time series based on the 
anomalies   detection
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