
1. Ââåäåíèå

Âðåìåííûå ïîñëåäîâàòåëüíîñòè èçîáðàæåíèé îïèñûâàþò äèíàìèêó ñöåíû. Àíàëèç âðåìåí-
íîé ñåðèè èçîáðàæåíèé ïîçâîëÿåò ñìîäåëèðîâàòü èçîáðàæåíèå, êîòîðîå ìîæåò áûòü ñëå-
äóþùèì â ñåðèè èçîáðàæåíèé, à òàêæå ñäåëàòü âûâîä î ïîäëèííîñòè èçîáðàæåíèÿ. Ñó-
ùåñòâóåò íåñêîëüêî ïîäõîäîâ ê îáíàðóæåíèþ ïîääåëîê èçîáðàæåíèé. Ýòè ïîäõîäû ìîãóò
èñïîëüçîâàòü âðåìåííûå è ïðîñòðàíñòâåííûå êîððåëÿöèè [6], óíèêàëüíûå àðòåôàêòû, âîç-
íèêàþùèå â ðåçóëüòàòå ñæàòèÿ, è, íàêîíåö, óíèêàëüíûå àðòåôàêòû, îñòàâëÿåìûå êàìåðîé.
Ìåòîäû, èñïîëüçóþùèå âðåìåííûå è ïðîñòðàíñòâåííûå êîððåëÿöèè, ïîäðàçäåëÿþòñÿ íà
äâå êàòåãîðèè. Ìåòîäû, îòíîñÿùèåñÿ ê ïåðâîé êàòåãîðèè, îñíîâûâàþòñÿ íà àíàëèçå ïèêñå-
ëåé èçîáðàæåíèé [1], [2], [10], [7] â òî âðåìÿ êàê ìåòîäû èç âòîðîé êàòåãîðèè èñïîëüçóþò
îáúåêòíûé óðîâåíü èçîáðàæåíèé [9].

Â óñëîâèÿõ äîñòóïíîñòè ìíîæåñòâà ãðàôè÷åñêèõ ðåäàêòîðîâ è ïðîñòîòû èõ èñïîëüçî-
âàíèÿ äàæå îáû÷íîìó ïîëüçîâàòåëþ íå òðåáóþòñÿ ñïåöèàëüíûå çíàíèÿ è íàâûêè äëÿ âíå-
ñåíèÿ ôàëüñèôèêàöèé â èçîáðàæåíèÿ. Èñêàæåíèÿ ìîãóò âíîñèòüñÿ ñ öåëüþ äîáàâëåíèÿ
íîâîãî îáúåêòà â ôèêñèðóåìóþ êàìåðîé ñöåíó èëè æå äëÿ ñêðûòèÿ ñóùåñòâóþùèõ. Îá-
íàðóæåíèå èñêàæåíèé íà èçîáðàæåíèè âðåìåííîé ïîñëåäîâàòåëüíîñòè èçîáðàæåíèé èìååò
ñâîè îòëè÷èòåëüíûå îñîáåííîñòè ïî ñðàâíåíèþ ñ âûäåëåíèåì îòëè÷èé ìåæäó äâóìÿ èçîá-
ðàæåíèÿìè, òàê êàê êàæäîå èçîáðàæåíèå âðåìåííîé ñåðèè èçîáðàæåíèé ôèêñèðóåò ñöåíó â
ðàçíûå ìîìåíòû âðåìåíè. Äâà ñîñåäíèõ èçîáðàæåíèÿ âðåìåííîé ñåðèè èçîáðàæåíèé ìîãóò
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Аннотация. В статье предлагается алгоритм обнаружения искажений на временной 
серии изображений, основанный на анализе структурного шума матрицы камеры. 
Характеристика распределения структурного шума камеры (в том числе шума, 
вызванного неоднородностью фотоотклика, PRNU) определяется путем извлечения 
шумовой составляющей изображений из серии неискаженных изображений. Для 
обнаружения искажений шумовая составляющая анализируемого изображения 
сравнивается со структурным шумом камеры. В рамках предложенного алгоритма 
исследуются различные алгоритмы выделения шума. Эффективность предлагаемого 
алгоритма исследуется в задаче обнаружения искажений типа 11дубликат11и задаче 
обнаружения вставок с других изображений, не включенных в cерию.

Исследование алгоритмов получения структурного шума в 
задаче обнаружения искажений на последовательности 
изображений
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áûòü çàõâà÷åíû ïðè ðàçëè÷íûõ óñëîâèÿõ îñâåùåíèÿ, ïîãîäíûõ èëè ñåçîííûõ óñëîâèÿõ. Â
íàñòîÿùåé ðàáîòå ïðåäëàãàåòñÿ àëãîðèòì, èíâàðèàíòíûé ê óñëîâèÿì ïîëó÷åíèÿ èçîáðàæå-
íèé ñåðèè.

Äàííàÿ ðàáîòà ñîñòîèò èç òðåõ ÷àñòåé. Â ïåðâîé ÷àñòè ðàññìàòðèâàåòñÿ ìîäåëü øóìà
ìàòðèöû êàìåðû è ïðåäñòàâëÿåòñÿ ìåòîä îïðåäåëåíèÿ ñòðóêòóðíîãî øóìà. Âî âòîðîé
÷àñòè ðàáîòû ïðåäëàãàåòñÿ àëãîðèòì îáíàðóæåíèÿ èñêàæåíèé íà ïîñëåäîâàòåëüíîñòè
èçîáðàæåíèÿ, îñíîâàííûé íà àíàëèçå óíèêàëüíîãî ñòðóêòóðíîãî øóìà êàìåðû. Òðåòüÿ
÷àñòü ñîäåðæèò ýêñïåðèìåíòàëüíîå èññëåäîâàíèå ýôôåêòèâíîñòè ïðåäëàãàåìîãî àëãîðèòìà
â çàäà÷å îáíàðóæåíèÿ äóáëèðîâàííûõ â ïðåäåëàõ îäíîãî èçîáðàæåíèÿ ôðàãìåíòîâ è â
çàäà÷å îáíàðóæåíèÿ âñòàâëåííûõ ñ èçîáðàæåíèÿ, íå âêëþ÷åííîãî â àíàëèçèðóåìóþ ñåðèþ,
ôðàãìåíòîâ.

2. Ìîäåëü øóìà ìàòðèöû êàìåðû

Êîãäà ìàòðèöà êàìåðû ôèêñèðóåò ðàâíîìåðíî îñâåùåííóþ ñöåíó, èòîãîâîå öèôðîâîå
èçîáðàæåíèå áóäåò ñîäåðæàòü â ñåáå íåêîòîðîå êîëè÷åñòâî ïèêñåëåé, íåçíà÷èòåëüíî
îòëè÷àþùèõñÿ ïî ÿðêîñòè îò îñòàëüíûõ. Äàííûé ôàêò ñâÿçàí ñî ñëó÷àéíûìè êîìïîíåíòàìè
øóìà, òàêèìè êàê øóì ñ÷èòûâàíèÿ (âåëè÷èíà ôëóêòóàöèè ñèãíàëà ìàòðèöû îòíîñèòåëüíî
ñðåäíåãî çíà÷åíèÿ ñèãíàëà) èëè äðîáîâîé øóì (ñëó÷àéíûå ôëóêòóàöèè íàïðÿæåíèé è òîêîâ
îòíîñèòåëüíî èõ ñðåäíåãî çíà÷åíèÿ), è äåòåðìèíèðîâàííûì êîìïîíåíòîì - ñòðóêòóðíûì
øóìîì. Ñòðóêòóðíûé øóì ïðèñóòñòâóåò â êàæäîì èçîáðàæåíèè, ôèêñèðóþùåìñÿ
ìàòðèöåé, è îñòàåòñÿ ïðèìåðíî îäèíàêîâûì äëÿ ðàçëè÷íûõ èçîáðàæåíèé îäíîé è òîé æå
ñöåíû.

Âûõîäíîå èçîáðàæåíèå êàìåðû ìîæåò áûòü ïðåäñòàâëåíî â ñëåäóþùåì âèäå [11]:

y(i, j) = fij(x(i, j) + η(i, j)) + c(i, j) + ε(i, j) (1)

ãäå η = η(i, j) - ñëó÷àéíûé äðîáîâîé øóì, ε = ε(i, j) - øóì ñ÷èòûâàíèÿ, c = c(i, j) -
ôèêñèðîâàííûé ñòðóêòóðíûé øóì (FPN), x = x(i, j) - èçîáðàæåíèå ñöåíû, ôèêñèðóåìîå
ìàòðèöåé (â óñëîâèÿõ îòñóòñòâèÿ øóìîâ), fij - ìóëüòèïëèêàòèâíûé êîýôôèöèåíò,
õàðàêòåðèçóþùèé ñòðóêòóðíûé øóì, âûçâàííûé íåðàâíîìåðíîñòüþ ôîòîîòêëèêà.

2.1. Îïðåäåëåíèå ñòðóêòóðíîãî øóìà êàìåðû

Äëÿ óìåíüøåíèÿ âêëàäà â îïðåäåëÿåìóþ øóìîâóþ ñîñòàâëÿþùóþ ñëó÷àéíûõ êîìïîíåíòîâ
øóìà η = η(i, j) è ε = ε(i, j) èñïîëüçóåòñÿ ïîñëåäîâàòåëüíîñòü èçîáðàæåíèé îäíîé ñöåíû
Ii(n,m), i = 1, L, n = 1, N , m = 1,M , çàôèêñèðîâàííûõ êàìåðîé.

Äëÿ âûäåëåíèÿ âûñîêî÷àñòîòíîé ñîñòàâëÿþùåé øóìà êàìåðû èñïîëüçóåòñÿ øóìîïîäàâ-
ëÿþùèé ôèëüòð F (I) [8], [5]. Äëÿ êàæäîãî èçîáðàæåíèÿ ïîñëåäîâàòåëüíîñòè Ii(n,m) ìîæíî
îïðåäåëèòü ìàòðèöó ñòðóêòóðíîãî øóìà Wi(n,m) ñëåäóþùèì îáðàçîì:

Wi(n,m) = Ii(n,m)− F (Ii(n,m)). (2)

Èìåÿ ìíîæåñòâî ìàòðèö ñòðóêòóðíîãî øóìà W1(n,m), W2(n,m), ..., WL(n,m), ìîæíî
îïðåäåëèòü ìàòðèöó ìàòîæèäàíèÿ âûáîðêè ìàòðèö øóìà è ìàòðèöó äèñïåðñèè ñ ïîìîùüþ
3 è 4 ñîîòâåòñòâåííî. È ìàòðèöà ìàòîæèäàíèÿ, è ìàòðèöà äèñïåðñèè èìåþò òå æå
ðàçìåðíîñòü è ãëóáèíó, ÷òî è ìàòðèöà øóìà è, ñîîòâåòñòâåííî, èñõîäíûå èçîáðàæåíèÿ.

E{W0,W1, ...,WL} =
1

L
∗
L−1∑
i=0

Wi(n,m) (3)

D{W0,W1, ...,WL} =
1

L
∗
L−1∑
i=0

(Wi(n,m)− E(n,m))2 (4)
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Ìàòîæèäàíèå è äèñïåðñèÿ íàõîäÿòñÿ äëÿ êàæäîãî çíà÷åíèÿ ïèêñåëÿ ïî êàæäîìó êàíàëó.

2.2. Âûáîð ôèëüòðà äëÿ âûäåëåíèÿ øóìà

Îñíîâíûì òðåáîâàíèåì ê øóìîïîäàâëÿþùåìó ôèëüòðó ÿâëÿåòñÿ âûñîêîå êà÷åñòâî
ôèëüòðàöèè îáëàñòåé âîêðóã êîíòóðîâ îáúåêòîâ. Äàííîå òðåáîâàíèå ïðåäúÿâëÿåòñÿ äëÿ
òîãî, ÷òîáû ìàòðèöû øóìà ñîäåðæàëè íàèìåíüøåå êîëè÷åñòâî ñëåäîâ ñöåíû. Â êà÷åñòâå
èññëåäóåìûõ àëãîðèòìîâ áûëè âûáðàíû ìåäèàííûé ôèëüòð, ôèëüòð Ëè [3], ôèëüòð Ãàóññà,
ôèëüòð íåëîêàëüíûõ ñðåäíèõ [4] è áèëàòåðàëüíûé ôèëüòð.

3. Àëãîðèòì îáíàðóæåíèÿ èñêàæåíèé

Ïîñëå ïîëó÷åíèÿ õàðàêòåðèñòèê ðàñïðåäåëåíèÿ ñòðóêòóðíîãî øóìà êàìåðû âûäåëÿåòñÿ
øóìîâàÿ ñîñòàâëÿþùàÿ àíàëèçèðóåìîãî íà íàëè÷èå èñêàæåíèé èçîáðàæåíèÿ. Ïóñòü IF -
ïðîâåðÿåìîå èçîáðàæåíèå, ôèêñèðóþùåå òó æå ñàìóþ ñöåíó òîé æå êàìåðîé, íå âêëþ÷åííîå
â ñåðèþ èçîáðàæåíèé, íà îñíîâå êîòîðûõ âû÷èñëÿëñÿ ñòðóêòóðíûé øóì, òîãäà ìàòðèöà
øóìà àíàëèçèðóåìîãî èçîáðàæåíèÿ îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì:

WF (n,m) = IF (n,m)− F (IF (n,m)) (5)

Àëãîðèòì îáíàðóæåíèÿ èñêàæåíèé íà îñíîâå àíàëèçà ñòðóêòóðíîãî øóìà ìîæåò áûòü
ïðåäñòàâëåí â ñëåäóþùåì âèäå:

1. Ïîëó÷åíèå õàðàêòåðèñòèê ðàñïðåäåëåíèÿ ñòðóêòóðíîãî øóìà êàìåðû íà îñíîâå
èçîáðàæåíèé âðåìåííîé ïîñëåäîâàòåëüíîñòè èçîáðàæåíèé;

2. Ïîëó÷åíèå ìàòðèöû øóìà àíàëèçèðóåìîãî èçîáðàæåíèÿ. Äëÿ ïîëó÷åíèÿ ìàòðèöû
øóìà èñïîëüçóåòñÿ òîò æå ôèëüòð ñ òåìè æå ñàìûìè ïàðàìåòðàìè, ÷òî è äëÿ ïîëó÷åíèÿ
õàðàêòåðèñòèê ðàñïðåäåëåíèÿ ñòðóêòóðíîãî øóìà êàìåðû;

3. Îïðåäåëåíèå ñõîäñòâà ýëåìåíòîâ ìàòðèöû øóìîâ ïðîâåðÿåìîãî èçîáðàæåíèÿ è
ñòðóêòóðíîãî øóìà êàìåðû è ïîñòðîåíèå ñîîòâåòñòâóþùåé áèíàðíîé ìàñêè;

4. Ïîñòîáðàáîòêà áèíàðíîé ìàñêè.
Ïîëó÷åíèå õàðàêòåðèñòèê ðàñïðåäåëåíèÿ ñòðóêòóðíîãî øóìà êàìåðû îñóùåñòâëÿåòñÿ

ñïîñîáîì, îïèñàííûì â ïðåäûäóùåé ÷àñòè íàñòîÿùåé ðàáîòû.

3.1. Îïðåäåëåíèå ñõîäñòâà ýëåìåíòîâ ìàòðèöû øóìîâ ïðîâåðÿåìîãî èçîáðàæåíèÿ è

ñòðóêòóðíîãî øóìà êàìåðû

Ìàòðèöà øóìà WF (n,m), n = 1, N , m = 1,M ïðîâåðÿåìîãî èçîáðàæåíèÿ îïðåäåëÿåòñÿ
ñ ïîìîùüþ ôîðìóëû (5). Äëÿ òðåõêàíàëüíûõ èñõîäíûõ èçîáðàæåíèé Ii(n,m), i = 1, L,
è IF (n,m) êàæäûé ýëåìåíò ìàòðèöû øóìà ìîæåò áûòü ïðåäñòàâëåí â âèäå âåêòîðà
~wi,j = (wR

ij , w
G
ij , w

B
ij)

T , i = 1, N , j = 1,M . Áëèçîñòü øóìà àíàëèçèðóåìîãî èçîáðàæåíèÿ
è ðàñïðåäåëåíèÿ ñòðóêòóðíîãî øóìà êàìåðû õàðàêòåðèçóåòñÿ ðàññòîÿíèåì Ìàõàëàíîáèñà.
Ðàññòîÿíèå Ìàõàëàíîáèñà îïðåäåëÿåòñÿ äëÿ êàæäîãî ýëåìåíòà ìàòðèöû øóìà ~wi,j è
ñîîòâåòñòâóþùåãî ýëåìåíòà ìàòðèöû ìàòîæèäàíèé ~µij = E(i, j) = (µRij , µ

G
ij , µ

B
ij)

T ñ ïîìîùüþ
(6).

dM (~wij , ~µij) =

√(
~wij − ~µij

)T
B−1

ij

(
~wij − ~µij

)
, (6)

ãäå Bij - êîâàðèàöèîííàÿ ìàòðèöà.
Ïîñëå îïðåäåëåíèÿ ðàññòîÿíèÿ Ìàõàëàíîáèñà dM (~wij , ~µij) äëÿ êàæäîãî ýëåìåíòà

~wij îáðàçóåòñÿ ìàòðèöà ðàññòîÿíèé DM{WF , E}. Äëÿ óñòðàíåíèÿ ïèêîâûõ çíà÷åíèé â
ìàòðèöå ðàññòîÿíèé Ìàõàëàíîáèñà DM , âûçâàííûõ ñëó÷àéíûìè øóìàìè, ïðîèçâîäèòñÿ åå
óñðåäíåíèå â îêíå, ðàçìåðû êîòîðîãî íå ïðåâûøàþò ðàçìåðû èñêîìîé èñêàæåííîé îáëàñòè.
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3.2. Ïîñòðîåíèå áèíàðíîé ìàñêè íà îñíîâå ìàòðèöû ðàññòîÿíèé

Çàäà÷à ïîñòðîåíèÿ áèíàðíîé ìàñêè íà îñíîâå ìàòðèöû ðàññòîÿíèé Ìàõàëàíîáèñà ñâîäèòñÿ
ê âûáîðó ïîðîãà è ïîðîãîâîé îáðàáîòêå ìàòðèöû ðàññòîÿíèé Ìàõàëàíîáèñà.

Âûáîð ïîðîãà ïðîèçâîäèòñÿ íà îñíîâå àíàëèçà îáùåé ãèñòîãðàììû ìàòðèö ðàññòîÿíèé
Ìàõàëàíîáèñà, âû÷èñëåííûõ äëÿ íåèñêàæåííûõ èçîáðàæåíèé Ii(n,m), i = 1, L
ïîñëåäîâàòåëüíîñòè. Çíà÷åíèå ïîðîãà T âûáèðàåòñÿ â ñîîòâåòñòâèè ñî ñòðàòåãèåé Íåéìàíà-
Ïèðñîíà: ôèêñèðóåòñÿ îøèáêà p0 ëîæíîãî îòíåñåíèÿ ïèêñåëÿ ê èñêàæåííûì, à ïîðîã
âûáèðàåòñÿ ñ ó÷åòîì ìèíèìèçàöèè îøèáêè p1 ïðîïóñêà èñêàæåííûõ ïèêñåëåé.

3.3. Ïîñòîáðàáîòêà áèíàðíîé ìàñêè

Ïîñòîáðàáîòêà áèíàðíîé ìàñêè çàêëþ÷àåòñÿ â âûäåëåíèè ñâÿçíûõ îáëàñòåé íà ìàñêå [12]
è èõ ôèëüòðàöèè ïî ðàçìåðó. Ñâÿçíàÿ îáëàñòü íå ñ÷èòàåòñÿ èñêàæåííîé, åñëè åå ðàçìåð
íå ïðåâûøàåò 1/1000 ðàçìåðà èñõîäíîãî èçîáðàæåíèÿ. Ïîñëå îòáîðà ñâÿçíûõ îáëàñòåé ñ
íåîáõîäèìûìè ðàçìåðàìè âîêðóã êàæäîé èç íèõ îñóùåñòâëÿåòñÿ ïîñòðîåíèå ìèíèìàëüíîé
âûïóêëîé îáîëî÷êè è åå çàïîëíåíèå.

4. Ýêñïåðèìåíòàëüíîå èññëåäîâàíèå ïðåäëîæåííîãî àëãîðèòìà

Ýêñïåðèìåíòû ïðîèçâîäèëèñü íà ñòàíäàðòíîì ÏÊ (Intel Core i5-4460, 16 GB RAM).
Â êà÷åñòâå îáúåêòîâ èññëåäîâàíèÿ èñïîëüçîâàëèñü äåñÿòü âðåìåííûõ ïîñëåäîâàòåëüíî-

ñòåé èçîáðàæåíèé. Êàæäàÿ ïîñëåäîâàòåëüíîñòü ñîäåðæàëà 15 ïîëíîöâåòíûõ èçîáðàæåíèé,
íà îñíîâå êîòîðûõ âû÷èñëÿëñÿ ñòðóêòóðíûé øóì êàìåðû, è äâà èñêàæåííûõ èçîáðàæåíèÿ.
Îäíî èñêàæåííîå èçîáðàæåíèå ñîäåðæàëî äóáëèêàò. Âî âòîðîå èçîáðàæåíèå áûë âñòàâëåí
ôðàãìåíò èçîáðàæåíèÿ, íå âêëþ÷åííîãî â ñåðèþ èçîáðàæåíèé. Âñå èçîáðàæåíèÿ èìåëè
ðàçìåð 4032× 3024.

Íà ðèñóíêå 1 ïðåäñòàâëåíû èçîáðàæåíèÿ âûäåëåííîãî ñòðóêòóðíîãî øóìà êàìåðû äëÿ
îäíîé èç ïîñëåäîâàòåëüíîñòåé ñ ïîìîùüþ: à - ìåäèàííîãî ôèëüòðà, á - ôèëüòðà Ëè,
â - ôèëüòðà Ãàóññà, ã - ôèëüòðà íåëîêàëüíûõ ñðåäíèõ, ä - áèëàòåðàëüíîãî ôèëüòðà.
Èçîáðàæåíèÿ ñòðóêòóðíîãî øóìà êàìåðû áûëè ïðåîáðàçîâàíû â ïîëóòîíîâûå, à äèàïàçîí
ÿðêîñòåé ëèíåéíî ïðåîáðàçîâàí äî äèàïàçîíà ÿðêîñòåé [0, 255].

Ïåðâàÿ ÷àñòü ýêñïåðèìåíòîâ áûëà íàïðàâëåíà íà îïðåäåëåíèå ýôôåêòèâíîñòè îáíàðó-
æåíèÿ äóáëèêàòîâ ñ ïîìîùüþ ïðåäëàãàåìîãî àëãîðèòìà.

4.1. Ýôôåêòèâíîñòü îáíàðóæåíèÿ äóáëèêàòîâ

Ðåçóëüòàòû ýêñïåðèìåíòîâ, íàïðàâëåííûõ íà îáíàðóæåíèå äóáëèðîâàííûõ â ïðåäåëàõ
îäíîãî èçîáðàæåíèÿ ôðàãìåíòîâ, ïðèâåäåíû â òàáëèöå 1. Ïðèìåð èçîáðàæåíèÿ,
ñîäåðæàùåãî äóáëèêàòû, à òàêæå ðåçóëüòàò îáíàðóæåíèÿ èñêàæåíèé íà äàííîì
èçîáðàæåíèè ñ èñïîëüçîâàíèåì áèëàòåðàëüíîãî ôèëüòðà ïðèâåäåíû íà ðèñóíêå 2(à) è 2(á)
ñîîòâåòñòâåííî.

4.2. Ýôôåêòèâíîñòü îáíàðóæåíèÿ âñòàâîê

Ðåçóëüòàòû ýêñïåðèìåíòîâ, íàïðàâëåííûõ íà îáíàðóæåíèå âñòàâëåííûõ ñ èçîáðàæåíèÿ,
íå âêëþ÷åííîãî â ñåðèþ, ôðàãìåíòîâ, ïðèâåäåíû â òàáëèöå 2. Ïðèìåð èçîáðàæåíèÿ,
ñîäåðæàùåãî âñòàâêó, à òàêæå ðåçóëüòàò îáíàðóæåíèÿ èñêàæåíèé íà äàííîì èçîáðàæåíèè ñ
èñïîëüçîâàíèåì áèëàòåðàëüíîãî ôèëüòðà ïðèâåäåíû íà ðèñóíêå 3(à) è 3(á) ñîîòâåòñòâåííî.
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à) á) â)

ã) ä)

Ðèñóíîê 1. Âûäåëåííûé ñ ïîìîùüþ ðàçëè÷íûõ àëãîðèòìîâ ôèëüòðàöèè ñòðóêòóðíûé
øóì êàìåðû.

à) á)

Ðèñóíîê 2. Ðåçóëüòàò îáíàðóæåíèÿ äóáëèêàòîâ íà èçîáðàæåíèè.

à) á)

Ðèñóíîê 3. Ðåçóëüòàò îáíàðóæåíèÿ âñòàâêè íà èçîáðàæåíèè.
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Òàáëèöà 1. Çíà÷åíèå ìåòðèêè F1 ðåçóëüòàòîâ îáíàðóæåíèÿ äóáëèðîâàííûõ â ïðåäåëàõ
îäíîãî èçîáðàæåíèÿ ôðàãìåíòîâ.

Íîìåð Ìåäèàííûé Ôèëüòð Ëè Ôèëüòð Íåëîêàëüíûé Áèëàòåðàëüíûé
ñåðèè ôèëüòð Ãàóññà ôèëüòð ôèëüòð
1 0.24 0.03 0.56 0.46 0.87
2 0.36 - 0.43 0.64 0.93
3 0.29 - 0.37 0.25 0.77
4 0.44 0.02 0.42 0.33 0.69
5 0.38 0.01 0.30 0.15 0.86
6 0.42 - 0.14 0.14 0.87
7 - 0.03 0.19 0.31 0.74
8 0.49 - 0.27 0.21 0.94
9 - - 0.07 0.07 0.92
10 0.53 0.01 0.86 0.00 0.92

Òàáëèöà 2. Çíà÷åíèå ìåòðèêè F1 ðåçóëüòàòîâ îáíàðóæåíèÿ âñòàâëåííûõ ñ èçîáðàæåíèÿ,
íå âêëþ÷åííîãî â ñåðèþ, ôðàãìåíòîâ.
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The image series forgery detection algorithm based on the 
camera pattern noise analysis
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Abstract. In the paper, the image series forgery detection algorithm based on analysis of 
camera pattern noise is proposed. Distribution characteristics of the camera pattern noise are 
obtained by extracting the noise component of images from the non-tampered image series. A 
noise residual of a forgery image is compared with the camera pattern noise. We compare 
various noise filtering algorithms to choose the one that achieves the best performance of the 
proposed method. The proposed algorithm is tested both on examples of copy- move forgeries 
and forgery fragments which were inserted from an image not included into the image series.
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