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ɇȺɏɈɀȾȿɇɂȿ ɄɈɅɅɂɁɂɂ ȼ ȺɅȽɈɊɂɌɆȿ 
ɏȿɒɂɊɈȼȺɇɂə MD5 ɂ ɋɉɈɋɈȻ ɉɈɋɌɊɈȿɇɂə 

ɆȺɌȿɊɂȺɅȺ 

 
Ⱥ.ɇ.ɂɜɤɢɧ 

 

ɋɚɦɚɪɫɤɢɣ ɝɨɫɭɞɚɪɫɬɜɟɧɧɵɣ ɭɧɢɜɟɪɫɢɬɟɬ 
 
ɋɬɚɬɶɹ ɩɨɫɜɹщɟɧɚ ɧɚɢɛɨɥɟɟ ɢɧɬɟɪɟɫɧɵɦ ɚɬɚɤ ɧɚ ɚɥɝɨɪɢɬɦ MD.5 ɢ ɢɯ ɩɪɨɝɪɚɦɦɧɵɦ ɪɟɚɥɢɡɚɰɢɹɦ, ɬɚɤɠɟ ɜ 
ɫɬɚɬɶɟ ɩɪɟɞɨɫɬɚɜɥɹɟɬɫɹ ɫɩɨɫɨɛ ɩɨɫɬɪɨɟɧɢɹ ɦɚɬɟɪɢɚɥɚ, ɩɪɨɝɪɚɦɦɧɚɹ ɪɟɚɥɢɡɚɰɢɹ ɜɢɡɭɚɥɶɧɨ ɧɟɡɚɦɟɬɧɵɯ 
ɢɡɦɟɧɟɧɢɣ ɞɨɤɭɦɟɧɬɚ ɞɨ ɩɨɥɭɱɟɧɢɹ ɧɟɨɛɯɨɞɢɦɨɝɨ ɯɟɲɚ. 
 

ȼɜɟɞɟɧɢɟ 

Ʉɪɢɩɬɨɝɪɚɮɢɱɟɫɤɢɟ ɮɭɧɤɰɢɢ ɯɟɲɢɪɨɜɚɧɢɹ ɩɨɥɭɱɚɸɬ ɧɚ ɜɯɨɞ ɞɚɧɧɵɟ 
ɩɪɨɢɡɜɨɥɶɧɨɝɨ ɪɚɡɦɟɪɚ ɢ ɩɪɟɨɛɪɚɡɭɸɬ ɢɯ ɜ ɮɢɤɫɢɪɨɜɚɧɧɭɸ ɛɢɬɨɜɭɸ ɫɬɪɨɤɭ. 
ɇɟɡɧɚɱɢɬɟɥɶɧɵɟ ɢɡɦɟɧɟɧɢɹ ɞɚɧɧɵɯ ɩɪɢɜɨɞɢɬ ɤ ɚɛɫɨɥɸɬɧɨɦɭ ɢɡɦɟɧɟɧɢɸ ɯɟɲɚ. 

Хɟɲ-ɮɭɧɤɰɢɢ ɩɪɢɦɟɧɹɸɬɫɹ ɜ ɷɥɟɤɬɪɨɧɧɵɯ ɰɢɮɪɨɜɵɯ ɩɨɞɩɢɫɹɯ, ɤɨɞɚɯ 
ɚɭɬɟɧɬɢɱɧɨɫɬɢ ɫɨɨɛɳɟɧɢɣ ɢ ɜ ɞɪɭɝɢɯ ɮɨɪɦɚɯ ɚɭɬɟɧɬɢɮɢɤɚɰɢɢ ɜ ɰɟɥɨɦ. 

Ʉɨɥɥɢɡɢɟɣ ɮɭɧɤɰɢɢ ɯɟɲɢɪɨɜɚɧɢɹ ɧɚɡɵɜɚɸɬɫɹ ɪɚɡɥɢɱɧɵɟ ɛɥɨɤɢ ɞɚɧɧɵɯ, ɬɚɤɢɯ, 
ɱɬɨ ɢɯ ɯɟɲ ɫɨɜɩɚɞɟɬ.  

Ⱥɥɝɨɪɢɬɦ ɯɟɲɢɪɨɜɚɧɢɹ MD5 – 1β8 ɛɢɬɧɵɣ ɚɥɝɨɪɢɬɦ ɯɟɲɢɪɨɜɚɧɢɹ, ɩɨɫɬɪɨɟɧɧɵɣ 
ɧɚ ɪɚɫɩɪɨɫɬɪɚɧɟɧɧɨɦ ɢɬɟɪɚɰɢɨɧɧɨɦ ɦɟɬɨɞɟ Ɇɟɪɤɥɚ-Ⱦɚɦɝɚɪɞɚ, ɧɚ ɤɨɬɨɪɨɦ ɪɟɚɥɢɡɨɜɚɧɨ 
ɦɧɨɠɟɫɬɜɨ ɫɨɜɪɟɦɟɧɧɵɯ ɚɥɝɨɪɢɬɦɨɜ. Ɇɨɠɧɨ ɭɬɜɟɪɠɞɚɬɶ, ɱɬɨ ɦɧɨɝɢɟ ɞɨɫɬɢɠɟɧɢɹ ɜ 
ɤɪɢɩɬɨɚɧɚɥɢɡɟ ɚɥɝɨɪɢɬɦɨɜ ɯɟɲɢɪɨɜɚɧɢɹ ɢ ɭɫɩɟɲɧɵɟ ɚɬɚɤɢ ɧɚ ɢɯ ɩɪɢɦɟɧɟɧɢɹ ɛɵɥɢ 
ɫɞɟɥɚɧɵ ɛɥɚɝɨɞɚɪɹ ɚɥɝɨɪɢɬɦɭ MD5 ɢ ɟɝɨ ɩɨɩɭɥɹɪɧɨɫɬɢ, ɜɟɫɶɦɚ ɩɪɢɜɥɟɤɚɜɲɟɣ 
ɤɪɢɩɬɨɚɧɚɥɢɬɢɤɨɜ ɫɨ ɜɫɟɝɨ ɦɢɪɚ. 

ɐɟɥɶ ɞɚɧɧɨɣ ɪɚɛɨɬɵ, ɪɟɚɥɢɡɨɜɚɬɶ ɦɨɞɟɥɶ ɚɬɚɤɢ ɧɚ ɩɨɥɧɨɰɟɧɧɵɣ ɚɥɝɨɪɢɬɦ 
ɯɟɲɢɪɨɜɚɧɢɹ MD5 ɜ ɜɢɞɟ ɤɨɦɩɶɸɬɟɪɧɨɣ ɩɪɨɝɪɚɦɦɵ ɢ ɩɪɟɞɫɬɚɜɢɬɶ ɫɩɨɫɨɛ ɩɨɫɬɪɨɟɧɢɹ 
ɦɚɬɟɪɢɚɥɚ ɞɥɹ ɭɩɪɨщɟɧɧɨɝɨ ɜɚɪɢɚɧɬɚ ɢɡɜɟɫɬɧɨɝɨ ɚɥɝɨɪɢɬɦɚ ɯɟɲɢɪɨɜɚɧɢɹ. 

Ɍɟɨɪɟɬɢɱɟɫɤɚɹ ɱɚɫɬɶ 

ȼ β014 ɝɨɞɭ ɛɵɥɚ ɨɩɭɛɥɢɤɨɜɚɧɚ ɪɚɛɨɬɚ Ʉɫɢɚɨɸɧ ȼɚɧɝ ɢ ɟɟ ɤɨɥɥɟɝ. ȼ ɞɚɧɧɨɣ ɪɚɛɨɬɟ 
ɚɜɬɨɪɵ ɩɪɢɜɟɥɢ ɞɜɚ ɩɪɢɦɟɪɚ ɤɨɥɥɢɡɢɣ ɞɥɹ ɞɜɭɯɛɥɨɱɧɵɯ ɫɨɨɛщɟɧɢɣ (ɜ ɤɨɬɨɪɵɯ ɪɚɡɧɨɫɬɶ 
ɩɟɪɜɵɯ ɛɥɨɤɨɜ ɞɜɭɯ ɫɨɨɛщɟɧɢɣ ɜɧɨɫɢɬ ɧɟɡɧɚɱɢɬɟɥɶɧɨɟ ɪɚɡɥɢɱɢɟ ɜ ɫɨɫɬɨɹɧɢɟ ɚɥɝɨɪɢɬɦɚ, 
ɤɨɬɨɪɨɟ ɜɩɨɫɥɟɞɫɬɜɢɢ ɚɧɧɭɥɢɪɭɟɬɫɹ ɩɪɢ ɨɛɪɚɛɨɬɤɟ ɧɟɡɧɚɱɢɬɟɥɶɧɨ ɪɚɡɥɢɱɚɸщɢɯɫɹ ɜɬɨɪɵɯ 
ɛɥɨɤɨɜ; ɫɯɟɦɚ ɞɜɭɯɛɥɨɱɧɨɣ ɤɨɥɥɢɡɢɢ ɩɪɢɜɟɞɟɧɚ ɧɚ ɪɢɫ. 1) ɫ ɢɫɩɨɥɶɡɨɜɚɧɢɟɦ ɫɬɚɧɞɚɪɬɧɨɝɨ 
ɜɟɤɬɨɪɚ ɢɧɢɰɢɚɥɢɡɚɰɢɢ ɚɥɝɨɪɢɬɦɚ MD5. Ⱦɟɬɚɥɢ ɚɬɚɤɢ ɧɚ MD5 ɨɩɭɛɥɢɤɨɜɚɧɵ ɧɟ ɛɵɥɢ, ɧɨ 
ɩɪɢɜɟɞɟɧɧɵɯ ɩɪɢɦɟɪɨɜ ɤɨɥɥɢɡɢɣ ɛɵɥɨ ɞɨɫɬɚɬɨɱɧɨ ɞɥɹ ɞɨɤɚɡɚɬɟɥɶɫɬɜɚ ɫɭщɟɫɬɜɨɜɚɧɢɹ 
ɦɚɬɟɦɚɬɢɱɟɫɤɢɯ ɦɟɬɨɞɨɜ ɩɨɢɫɤɚ ɤɨɥɥɢɡɢɣ ɞɥɹ MD5. 
 

 
 

Ɋɢɫɭɧɨɤ 1 – ɋɯɟɦɚ ɞɜɭɯɛɥɨɱɧɨɣ ɤɨɥɥɢɡɢɢ 
 

ɇɟɫɤɨɥɶɤɨ ɩɨɡɠɟ ɜɵɲɥɚ ɪɚɛɨɬɚ, ɜ ɤɨɬɨɪɨɣ Ʉɫɢɚɨɸɧ ȼɚɧɝ ɢ Хɨɧɝɛɨ ɘ ɨɩɢɫɚɥɢ 
ɞɟɬɚɥɢ ɚɬɚɤɢ ɩɨ ɩɨɢɫɤɭ ɤɨɥɥɢɡɢɣ ɞɥɹ MD5. Ʉɢɬɚɣɫɤɢɟ ɫɩɟɰɢɚɥɢɫɬɵ ɢɫɩɨɥɶɡɨɜɚɥɢ 
ɤɨɦɛɢɧɢɪɨɜɚɧɧɵɣ ɤɪɢɩɬɨɚɧɚɥɢɡ – ɫ ɪɚɡɧɨɫɬɶɸ, ɨɩɪɟɞɟɥɹɟɦɨɣ ɨɩɟɪɚɰɢɟɣ XOR, ɢ ɫ 
ɪɚɡɧɨɫɬɶɸ, ɨɩɪɟɞɟɥɹɟɦɨɣ ɨɩɟɪɚɰɢɟɣ ɜɵɱɢɬɚɧɢɹ ɩɨ ɦɨɞɭɥɸ ʹଷଶ. Ʉɚɤ ɛɵɥɨ ɫɤɚɡɚɧɨ 
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ɫɩɟɰɢɚɥɢɫɬɚɦɢ «ɤɨɦɛɢɧɚɰɢɹ ɷɬɢɯ ɞɜɭɯ ɜɢɞɨɜ ɪɚɡɧɨɫɬɢ ɞɚɟɬ ɧɚɦ ɛɨɥɶɲɟ ɢɧɮɨɪɦɚɰɢɢ, ɱɟɦ 
ɤɚɠɞɵɣ ɢɡ ɧɢɯ ɩɨ ɨɬɞɟɥɶɧɨɫɬɢ».  

ɉɪɢɦɟɪ ɞɚɧɧɵɯ ɜɢɞɨɜ ɪɚɡɧɨɫɬɢ ɞɥɹ ɞɜɭɯ γβ-ɛɢɬɧɵɯ ɡɧɚɱɟɧɢɣ X ɢ Y, 
ɩɨɞɬɜɟɪɠɞɚɸщɢɣ ɢɯ ɪɚɡɥɢɱɧɭɸ ɜɡɚɢɦɨɞɨɩɨɥɧɹɸщɭɸ ɢɧɮɨɪɦɚɬɢɜɧɨɫɬɶ, ɩɪɢɜɟɞɟɧ ɧɚ 
ɪɢɫ. 2. 

 

 
 

Ɋɢɫɭɧɨɤ β – ɉɪɢɦɟɪ ɩɪɢɦɟɧɟɧɢɹ ɞɜɭɯ ɜɢɞɨɜ ɪɚɡɧɨɫɬɢ   
 

ȼɧɚɱɚɥɟ β006 ɜɵɲɥɚ ɪɚɛɨɬɚ ȼɥɚɫɬɢɦɢɥɚ Ʉɥɢɦɵ, ɜ ɤɨɬɨɪɨɣ ɨɧ ɩɪɟɞɥɨɠɢɥ 
ɤɨɧɰɟɩɰɢɸ «ɬɭɧɧɟɥɟɣ» ɜ ɮɭɧɤɰɢɢ ɫɠɚɬɢɹ ɚɥɝɨɪɢɬɦɚ MD5. Ɍɭɧɧɟɥɢ ɦɨɠɧɨ ɩɪɟɞɫɬɚɜɢɬɶ 
ɤɚɤ ɞɨɩɨɥɧɢɬɟɥɶɧɵɟ ɭɫɥɨɜɢɹ, ɭɜɟɥɢɱɢɜɚɸщɢɟ ɜɟɪɨɹɬɧɨɫɬɶ ɧɚɯɨɠɞɟɧɢɹ ɤɨɥɥɢɡɢɢ. ȼ ɫɜɨɟɣ 
ɪɚɛɨɬɟ Ʉɥɢɦɚ ɧɟ ɩɪɢɜɨɞɢɬ ɡɧɚɱɟɧɢɣ ɬɪɭɞɨɟɦɤɨɫɬɢ, ɬɪɟɛɭɟɦɨɣ ɞɥɹ ɧɚɯɨɠɞɟɧɢɹ ɤɨɥɥɢɡɢɢ ɫ 
ɢɫɩɨɥɶɡɨɜɚɧɢɟɦ ɬɭɧɧɟɥɟɣ, ɧɨ ɩɪɢɜɨɞɢɬ ɷɤɫɩɟɪɢɦɟɧɬɚɥɶɧɵɟ ɪɟɡɭɥɶɬɚɬɵ, ɫɨɝɥɚɫɧɨ ɤɨɬɨɪɵɦ 
ɫɪɟɞɧɟɟ ɜɪɟɦɹ ɧɚɯɨɠɞɟɧɢɹ ɤɨɥɥɢɡɢɢ ɞɥɹ MD5 ɧɚ ɨɛɵɱɧɨɦ ɩɟɪɫɨɧɚɥɶɧɨɦ ɤɨɦɩɶɸɬɟɪɟ 
ɫɨɫɬɚɜɥɹɟɬ 17 ɫɟɤɭɧɞ, ɱɬɨ ɨɞɧɨɡɧɚɱɧɨ ɹɜɥɹɥɨɫɶ ɥɭɱɲɢɦ ɪɟɡɭɥɶɬɚɬɨɦ ɧɚ ɧɚɱɚɥɨ β006 ɝ. 

ȼ ɞɟɤɚɛɪɟ β010 ɝ. Ɍɚɨ Ʉɫɢ ɢ Ⱦɟɧɝɝɭɨ Ɏɟɧɝ ɨɩɭɛɥɢɤɨɜɚɥɢ ɤɨɪɨɬɤɨɟ ɫɨɨɛщɟɧɢɟ, ɜ 
ɤɨɬɨɪɨɦ ɩɪɢɜɟɥɢ ɩɪɢɦɟɪ ɨɞɧɨɛɥɨɱɧɨɣ ɤɨɥɥɢɡɢɢ; ɮɨɪɦɢɪɭɸщɢɟ ɤɨɥɥɢɡɢɸ ɫɨɨɛщɟɧɢɹ 
ɢɦɟɸɬ ɞɜɭɯɛɢɬɨɜɭɸ ɪɚɡɧɨɫɬɶ. 

ɂ ɭɠɟ ɜ ɹɧɜɚɪɟ β01β Ɇɚɪɤ ɋɬɢɜɟɧɫɨɧ ɨɩɭɛɥɢɤɨɜɚɥ ɪɚɛɨɬɭ, ɜ ɤɨɬɨɪɨɣ ɩɪɢɜɟɞɟɧɨ 
ɨɩɢɫɚɧɢɟ ɚɬɚɤɢ, ɚ ɬɚɤɠɟ ɞɚɧ ɩɪɢɦɟɪ ɨɞɧɨɛɥɨɱɧɨɣ ɤɨɥɥɢɡɢɢ ɞɥɹ ɚɥɝɨɪɢɬɦɚ MD5, 
ɨɫɧɨɜɵɜɚɸщɟɣɫɹ ɧɚ ɚɥɶɬɟɪɧɚɬɢɜɧɨɣ ɪɚɡɧɨɫɬɢ ɫɨɨɛщɟɧɢɣμ  

Δε = (0, 0, 0, 0, 0, 0, 0, 0, ʹଶହ, 0, 0, 0, 0, ʹଷଵ, 0, 0).  
Ɋɟɚɥɢɡɚɰɢɹ 

ȼ ɯɨɞɟ ɪɚɛɨɬɵ ɛɵɥɢ ɪɟɚɥɢɡɨɜɚɧɵ ɚɬɚɤɢ ɧɚ ɚɥɝɨɪɢɬɦ ɯɟɲɢɪɨɜɚɧɢɹ MD5. Ⱦɥɹ ɷɬɨɝɨ 
ɛɵɥɢ ɧɚɩɢɫɚɧɵ ɩɪɨɝɪɚɦɦɵ ɧɚ ɹɡɵɤɟ ɩɪɨɝɪɚɦɦɢɪɨɜɚɧɢɹ C++. ȼɫɟ ɦɟɬɨɞɵ ɪɟɚɥɢɡɨɜɚɧɵ ɜ 
ɨɛщɟɞɨɫɬɭɩɧɨɣ  ɤɪɨɫɫɩɥɚɬɮɨɪɦɟɧɧɨɣ ɫɪɟɞɟ ɪɚɡɪɚɛɨɬɤɢ CodeBlocks. 

Ɋɚɫɫɦɨɬɪɢɦ ɩɪɨɝɪɚɦɦɧɭɸ ɪɟɚɥɢɡɚɰɢɸ ɦɨɞɟɥɢ ȼɥɚɫɬɢɦɢɥɚ Ʉɥɢɦɵ ɢ ɟɝɨ ɤɨɧɰɟɩɰɢɢ 
ɬɭɧɧɟɥɟɣ. ɐɟɥɶɸ ɪɚɛɨɬɵ ɛɵɥɚ ɪɚɛɨɬɨɫɩɨɫɨɛɧɚɹ ɩɪɨɝɪɚɦɦɚ, ɤɨɬɨɪɚɹ ɡɚ ɩɨɥɢɧɨɦɢɚɥɶɧɨɟ 
ɤɨɥɢɱɟɫɬɜɨ ɜɪɟɦɟɧɢ ɧɚɯɨɞɢɬ ɤɨɥɥɢɡɢɸ ɞɥɹ ɚɥɝɨɪɢɬɦɚ ɯɟɲɢɪɨɜɚɧɢɹ MD5, ɢɫɩɨɥɶɡɭɹ 
Ɍɭɧɧɟɥɢ, ɤɨɬɨɪɵɟ ɦɨɠɧɨ ɩɪɟɞɫɬɚɜɢɬɶ ɤɚɤ ɞɨɩɨɥɧɢɬɟɥɶɧɵɟ ɭɫɥɨɜɢɹ, ɭɜɟɥɢɱɢɜɚɸщɢɟ 
ɜɟɪɨɹɬɧɨɫɬɶ ɧɚɯɨɠɞɟɧɢɹ ɤɨɥɥɢɡɢɢ. ȼ ɞɚɧɧɨɣ ɪɚɛɨɬɟ ɢɫɩɨɥɶɡɭɟɬɫɹ ɬɟɯɧɨɥɨɝɢɹ 
ɦɨɞɢɮɢɤɚɰɢɢ ɫɨɨɛщɟɧɢɣ ɩɪɟɞɥɨɠɟɧɧɚɹ Ⱦɠɭɧ əɞɠɢɦɨɣ ɢ Ɍɚɤɟɲɢ ɒɢɦɨɹɦɨɣ. ɇɚ ɪɢɫ.γ 
ɩɨɤɚɡɚɧɚ ɪɚɛɨɬɨɫɩɨɫɨɛɧɨɫɬɶ ɩɪɨɝɪɚɦɦɵ. 
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Ɋɢɫɭɧɨɤ γ – Ɋɚɛɨɬɨɫɩɨɫɨɛɧɨɫɬɶ ɩɪɨɝɪɚɦɦɵ ɧɚɯɨɠɞɟɧɢɹ ɞɜɭɯɛɥɨɱɧɨɣ ɤɨɥɥɢɡɢɢ 
 

Ⱦɥɹ ɭɞɨɛɫɬɜɚ ɜ ɩɪɨɰɟɫɫɟ ɪɚɛɨɬɵ ɩɪɨɝɪɚɦɦɵ ɫɨɡɞɚɟɬɫɹ ɬɟɤɫɬɨɜɵɣ ɮɚɣɥ, ɜ ɤɨɬɨɪɨɦ 
ɩɨɞɪɨɛɧɨ ɨɩɢɫɚɧɵ ɛɥɨɤɢ ɫɨɨɛщɟɧɢɹ ɫ ɤɨɥɥɢɡɢɟɣ. 

Ɋɚɫɫɦɨɬɪɢɦ ɩɪɨɝɪɚɦɦɧɭɸ ɪɟɚɥɢɡɚɰɢɸ ɦɨɞɟɥɢ Ɇɚɪɤɚ ɋɬɢɜɟɧɫɨɧɚ ɢ ɟɝɨ 
ɨɞɧɨɛɥɨɱɧɨɣ ɤɨɥɥɢɡɢɢ. ɐɟɥɶɸ ɪɚɛɨɬɵ ɛɵɥɚ ɩɪɨɜɟɪɤɚ ɪɚɛɨɬɨɫɩɨɫɨɛɧɨɫɬɢ ɩɪɨɝɪɚɦɦɵ ɢ 
ɢɫɫɥɟɞɨɜɚɧɢɟ ɫɬɨɣɤɨɫɬɢ MD5 ɤ ɧɚɯɨɠɞɟɧɢɸ ɤɨɥɥɢɡɢɢ ɩɪɟɞɥɨɠɟɧɧɵɦ ɦɟɬɨɞɨɦ.  ɇɚ ɪɢɫ. 4 
ɩɨɤɚɡɚɧɚ ɪɚɛɨɬɨɫɩɨɫɨɛɧɨɫɬɶ ɩɪɨɝɪɚɦɦɵ. 

 
 

Ɋɢɫɭɧɨɤ 4 – Ɋɚɛɨɬɨɫɩɨɫɨɛɧɨɫɬɶ ɩɪɨɝɪɚɦɦɵ ɧɚɯɨɠɞɟɧɢɹ ɨɞɧɨɛɥɨɱɧɨɣ ɤɨɥɥɢɡɢɢ 
 

ɋɩɨɫɨɛ ɩɨɫɬɪɨɟɧɢɹ ɦɚɬɟɪɢɚɥɚ (ɷɤɫɩɟɪɢɦɟɧɬɚɥɶɧɚɹ ɱɚɫɬɶ) 
Ⱦɥɹ ɩɪɢɜɟɞɟɧɢɹ ɩɪɢɦɟɪɚ ɩɨɫɬɪɨɟɧɢɹ ɦɚɬɟɪɢɚɥɚ, ɛɵɥ ɪɟɚɥɢɡɨɜɚɧ ɭɩɪɨщɟɧɧɵɣ 

ɜɚɪɢɚɧɬ ɚɥɝɨɪɢɬɦɚ ɯɟɲɢɪɨɜɚɧɢɹ MD5. ɍɫɥɨɜɧɨ ɧɚɡɜɚɧ ɚɥɝɨɪɢɬɦ L.MD5. Ⱦɚɧɧɵɣ ɚɥɝɨɪɢɬɦ 
ɩɨɥɧɨɫɬɶɸ ɩɨɜɬɨɪɹɟɬ ɚɥɝɨɪɢɬɦ MD5 ɡɚ ɨɞɧɢɦ ɢɫɤɥɸɱɟɧɢɟɦ ɧɚ ɜɵɯɨɞɟ ɭ ɧɟɝɨ ɩɟɪɜɵɟ β0 
ɛɢɬ ɚɥɝɨɪɢɬɦɚ. ȼ ɯɨɞɟ ɪɚɛɨɬɵ ɡɚ ɨɫɧɨɜɭ ɛɵɥ ɜɡɹɬ ɬɢɩɢɱɧɵɣ ɞɨɝɨɜɨɪ ɤɭɩɥɢ ɩɪɨɞɚɠɢ 
ɬɪɚɧɫɩɨɪɬɧɨɝɨ ɫɪɟɞɫɬɜɚ. Ɉɬ ɞɚɧɧɨɝɨ ɞɨɝɨɜɨɪɚ ɛɵɥ ɩɨɞɫɱɢɬɚɧ L.MD5 ɯɟɲ, ɩɨɫɥɟ ɱɟɝɨ ɛɵɥ 
ɫɨɡɞɚɧ ɞɪɭɝɨɣ ɬɟɤɫɬɨɜɵɣ ɮɚɣɥ,  ɜ  ɤɨɬɨɪɨɦ ɛɵɥɚ ɢɡɦɟɧɟɧɚ ɫɬɨɢɦɨɫɬɶ ɬɪɚɧɫɩɨɪɬɧɨɝɨ 
ɫɪɟɞɫɬɜɚ.  ɋ ɩɨɦɨщɶɸ ɧɚɩɢɫɚɧɧɨɣ ɩɪɨɝɪɚɦɦɵ, ɤɨɬɨɪɚɹ ɜɢɡɭɚɥɶɧɨ ɧɟɡɚɦɟɬɧɵɦɢ 
ɢɡɦɟɧɟɧɢɹɦɢ (ɞɨɛɚɜɥɟɧɢɹ ɩɪɨɛɟɥɨɜ ɜ ɤɨɧɰɟ ɫɬɪɨɤ) ɩɪɟɨɛɪɚɡɨɜɵɜɚɥɚ  ɯɟɲ ɢɡɦɟɧɟɧɧɨɝɨ 
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ɬɟɤɫɬɨɜɨɝɨ ɮɚɣɥɚ ɞɨ ɬɟɯ ɩɨɪ, ɩɨɤɚ ɨɧ ɧɟ ɫɨɜɩɚɞɚɥ ɫ ɯɟɲɟɦ ɨɪɢɝɢɧɚɥɶɧɨɝɨ ɞɨɤɭɦɟɧɬɚ. ɇɚ 
ɪɢɫ.5 ɩɪɢɜɟɞɟɧɚ ɪɚɛɨɬɨɫɩɨɫɨɛɧɨɫɬɶ ɩɪɨɝɪɚɦɦɵ ɩɪɟɨɛɪɚɡɨɜɚɧɢɹ L.MD5 ɯɟɲɚ. 

 

 
 

Ɋɢɫɭɧɨɤ 5 – Ɋɚɛɨɬɨɫɩɨɫɨɛɧɨɫɬɶ ɩɪɨɝɪɚɦɦɵ 

 

Ɂɚɤɥɸɱɟɧɢɟ 

ɉɪɢ ɜɵɩɨɥɧɟɧɢɢ ɞɚɧɧɨɣ ɪɚɛɨɬɵ ɛɵɥ ɢɡɭɱɟɧ ɜɨɩɪɨɫ ɪɚɡɪɚɛɨɬɤɢ ɯɟɲ-ɮɭɧɤɰɢɣ ɢ 
ɤɪɢɩɬɨɝɪɚɮɢɱɟɫɤɢɯ ɯɟɲ-ɮɭɧɤɰɢɣ, ɪɚɫɫɦɨɬɪɟɧɵ ɫɭщɟɫɬɜɭɸщɢɟ ɚɬɚɤɢ. 

ɉɪɟɞɥɨɠɟɧ ɫɩɨɫɨɛ ɩɨɫɬɪɨɟɧɢɹ ɦɚɬɟɪɢɚɥɚ ɞɥɹ ɩɨɢɫɤɚ ɤɨɥɥɢɡɢɣ. ɉɪɨɝɪɚɦɦɧɨ 
ɪɟɚɥɢɡɨɜɚɧɚ ɚɬɚɤɚ ɧɚ ɭɩɪɨщɟɧɧɵɣ ɜɚɪɢɚɧɬ ɚɥɝɨɪɢɬɦɚ MD5, ɧɚ ɹɡɵɤɟ ɩɪɨɝɪɚɦɦɢɪɨɜɚɧɢɹ 
C++. 

ȼ ɯɨɞɟ ɜɵɩɨɥɧɟɧɢɹ ɞɚɧɧɨɣ ɪɚɛɨɬɵ ɛɵɥɨ ɢɡɭɱɟɧɨ ɬɟɤɭщɟɟ ɫɨɫɬɨɹɧɢɟ ɜ ɨɛɥɚɫɬɢ 
ɤɪɢɩɬɨɚɧɚɥɢɡɚ ɯɟɲ-ɮɭɧɤɰɢɢ MD5 ɜ ɱɚɫɬɢ ɩɨɢɫɤɚ ɤɨɥɥɢɡɢɣ. Ȼɥɚɝɨɞɚɪɹ ɩɨɥɭɱɟɧɧɵɦ 
ɡɧɚɧɢɹɦ ɛɵɥɢ ɪɟɚɥɢɡɨɜɚɧɵ ɨɫɧɨɜɧɵɟ ɦɨɞɟɥɢ ɚɬɚɤ ɧɚ ɚɥɝɨɪɢɬɦ ɯɟɲɢɪɨɜɚɧɢɹ MD5 ɜ ɱɚɫɬɢ 
ɩɨɢɫɤɚ ɤɨɥɥɢɡɢɣμ 

ȼɫɟ ɩɪɟɞɥɨɠɟɧɧɵɟ ɦɟɬɨɞɵ ɚɬɚɤ ɪɟɚɥɢɡɨɜɚɧɵ ɜ ɜɢɞɟ ɤɨɦɩɶɸɬɟɪɧɵɯ ɩɪɨɝɪɚɦɦ. 
ɉɪɨɝɪɚɦɦɵ ɪɟɚɥɢɡɨɜɚɧɵ ɧɚ ɹɡɵɤɟ ɩɪɨɝɪɚɦɦɢɪɨɜɚɧɢɹ C++. 
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