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Аннотация. В данной статье приводятся реализации российских криптографических 
стандартов симметричного шифрования для графических процессоров, написанные на 
языке HIP - открытой технологии, позволяющей создавать код, переносимый между 
платформами AMD и NVIDIA. Рассматриваются вопросы эффективной реализации 
копирования между памятью графического процессора и оперативной памятью. 
Полученные результаты позволяют достичь 8-кратного увеличения скорости 
шифрования относительно центрального процессора.

1. Ââåäåíèå

Â íàñòîÿùåå âðåìÿ êðèïòîãðàôè÷åñêàÿ çàùèòà èíôîðìàöèè ÿâëÿåòñÿ íåîòúåìëåìîé ÷àñòüþ
ñîâðåìåííîé IT-èíôðàñòðóêòóðû. Ïîñòîÿííî âîçðàñòàþò êàê îáúåìû îáðàáàòûâàåìîé
èíôîðìàöèè, òàê è âû÷èñëèòåëüíàÿ ìîùíîñòü êîìïüþòåðîâ. Ñîîòâåòñòâåííî, ðàñòóò
òðåáîâàíèÿ, êàê ê ñòîéêîñòè àëãîðèòìîâ, òàê è ê èõ ñêîðîñòè.

Èäåÿ èñïîëüçîâàíèÿ ãðàôè÷åñêèõ ïðîöåññîðîâ äëÿ óñêîðåíèÿ ñóùåñòâóþùèõ àëãîðèòìîâ
øèôðîâàíèÿ ïîÿâèëàñü ïðàêòè÷åñêè îäíîâðåìåííî ñ ñàìîé èäååé èõ èñïîëüçîâàíèÿ
äëÿ âû÷èñëåíèé îáùåãî íàçíà÷åíèÿ. Êàê èçâåñòíî, íàèáîëüøèé ýôôåêò îò ïðèìåíåíèÿ
ãðàôè÷åñêèõ ïðîöåññîðîâ äîñòèãàåòñÿ ïðè âîçìîæíîñòè ïîëíîãî ðàñïàðàëëåëèâàíèÿ
çàäà÷è. Íåóäèâèòåëüíî, ÷òî íàèáîëåå çàìåòíûå ðåçóëüòàòû â ýòîé ñôåðå áûëè ïîëó÷åíû
äëÿ áëî÷íîãî øèôðîâàíèÿ â ðåæèìàõ ECB (ýëåêòðîííîé êîäîâîé êíèãè) è CTR (ðåæèì
ãàììèðîâàíèÿ) [1], ïîñêîëüêó áëîêè îòêðûòîãî òåêñòà â äàííîì ñëó÷àå îáðàáàòûâàþòñÿ
íåçàâèñèìî.

Ê íàñòîÿùåìó âðåìåíè íàïèñàí öåëûé ðÿä ðàáîò, ïîñâÿùåííûé óñêîðåíèþ áëî÷íûõ
øèôðîâ ñ ïîìîùüþ CUDA, ïî áîëüøåé ÷àñòè ïîñâÿùåííûõ ðåàëèçàöèè AES è äðóãèõ
èçâåñòíûõ øèôðîâ [2, 3, 4]. Â ðàáîòå [3] èññëåäóåòñÿ çàâèñèìîñòü ñêîðîñòè øèôðîâàíèÿ îò
ìåñòà ðàñïîëîæåíèÿ ðàóíäîâûõ êëþ÷åé, ïðè ýòîì óäàåòñÿ äîñòè÷ü ñêîðîñòè øèôðîâàíèÿ
áîëåå 250 Ãáèò/ñ áåç ó÷åòà êîïèðîâàíèÿ äàííûõ ìåæäó ïàìÿòüþ ãðàôè÷åñêîãî óñêîðèòåëÿ è
îïåðàòèâíîé ïàìÿòüþ. Â ðàáîòå [4], ÿâëÿþùåéñÿ ïðîäîëæåíèåì ðàáîòû [3], óäàåòñÿ äîñòè÷ü
80 Ãáèò/ñ ñ ó÷åòîì êîïèðîâàíèÿ.

Àëãîðèòì "Êóçíå÷èê"[5] ÿâëÿåòñÿ íîâûì ðîññèéñêèì ñòàíäàðòîì ñèììåòðè÷íîãî
øèôðîâàíèÿ, âåäåííûì â 2015 ãîäó â äîïîëíåíèå ê áîëåå ñòàðîìó àëãîðèòìó "Ìàãìà"(â
àíãëîÿçû÷íûõ ñòàòüÿõ òàê æå èçâåñòíîãî êàê GOST)[5], èñïîëüçóåìîìó ñ 1989 ãîäà.
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"Êóçíå÷èê"îòëè÷àåòñÿ îò "Ìàãìû"êàê ïî äëèíå áëîêà (128 áèò âìåñòî 64), òàê è ïî îáùåé
ñòðóêòóðå(SP-ñåòü âìåñòî ñåòè Ôåéñòåëÿ).

Àëãîðèòìó "Êóçíå÷èê"ïîñâÿùåíî ñóùåñòâåííî ìåíüøåå ÷èñëî ðàáîò, ïî áîëüøåé ÷àñòè
ñêîíöåíòðèðîâàííûõ íà êðèïòîàíàëèçå àëãîðèòìà. Â ðàáîòå [6] ïðèâîäèòñÿ îïòèìèçàöèÿ
àëãîðèòìà íà îñíîâå òàáëèö ïîèñêà, ñêîðîñòü, äîñòèãàåìàÿ íà 4-õïîòî÷íîì ÖÏ ñîñòàâëÿåò
54 ÌÁ/ñ. Ðàáîòà [7] ÿâëÿåòñÿ ïðÿìûì ïðîäîëæåíèåì ðàáîòû [6], íî ïîñâÿùåíà óæå
êðèïòîàíàëèçó àëãîðèòìîâ "Ìàãìà"è "Êóçíå÷èê". CUDA èñïîëüçóåòñÿ êàê ñðåäñòâî
óñêîðåíèÿ ïîèñêà ïàð äëÿ ñêîëüçÿùåé àòàêè íà øèôð "Ìàãìà". Õîòÿ îòíîñèòåëüíî âåðñèè,
èñïîëíÿåìîé íà îáû÷íîì ïðîöåññîðå, äåêëàðèðóåòñÿ óñêîðåíèå â 129 ðàç, ïîëó÷åííûå äëÿ
"Ìàãìû"ðåçóëüòàòû íåïðèìåíèìû äëÿ "Êóçíå÷èêà"â ñèëó èõ ðàçëè÷èé.

Â ðàáîòå [8] èññëåäóþòñÿ âîçìîæíûå âàðèàíòû ðåàëèçàöèè àëãîðèòìà "Êóçíå÷èê"íà
îñíîâå òàáëèö ïîäñòàíîâêè íà ïëàòôîðìå NVIDIA CUDA, èòîãîâàÿ ìàêñèìàëüíàÿ ñêîðîñòü
øèôðîâàíèÿ ñîñòàâèëà 30 Ãáèò/ñ íà ãðàôè÷åñêîì ïðîöåññîðå NVIDIA GeForce GTX 1070.

Ñëåäóåò îòìåòèòü, ÷òî ïîäàâëÿþùåå áîëüøèíñòâî ñòàòåé, â êîòîðûõ ðàññìàòðèâàåòñÿ
èñïîëüçîâàíèå ãðàôè÷åñêèõ ïðîöåññîðîâ NVIDIA è ñîîòâåòñòâóþùåé òåõíîëîãèè NVIDIA
CUDA. Â äàííîé ñòàòüå ðàññìàòðèâàåòñÿ ðåàëèçàöèÿ ðîññèéñêèõ àëãîðèòìîâ øèôðîâàíèÿ
"Êóçíå÷èê"è "Ìàãìà"â ðåæèìå ãàììèðîâàíèÿ ñ ïîìîùüþ îòêðûòîé òåõíèëîãèè HIP,
ïîçâîëÿþùåé ïèñàòü ïðîãðàììû êàê äëÿ ãðàôè÷åñêèõ ïðîöåññîðîâ NVIDIA, òàê è äëÿ
ãðàôè÷åñêèõ ïðîöåññîðîâ AMD. Â êà÷åñòâå èñïîëíèòåëüíîãî óñòðîéñòâà âûñòóïàåò AMD
Radeon RX Vega 56.

2. Àëãîðèòì "Êóçíå÷èê"

¾Êóçíå÷èê¿ ïðåäñòàâëÿåò ñîáîé 10-ðàóíäîâûé øèôð íà îñíîâå SP-ñåòè ñ äëèíîé êëþ÷à 256
áèò è äëèíîé áëîêà 128 áèò. Ïîëíîå îïèñàíèå ìîæåò áûòü íàéäåíî â [5].

2.1. Àëãîðèòì ðàñøèðåíèÿ êëþ÷à

Ïåðåä íà÷àëîì øèôðîâàíèÿ íà îñíîâå ãëàâíîãî 256-áèòíîãî êëþ÷à ãåíåðèðóþòñÿ 10 128-
áèòíûõ ðàóíäîâûõ êëþ÷åé K1, ...,K10. Âíóòðè ïðîöåäóðà ðàñøèðåíèÿ ïðåäñòàâëÿåò ñîáîé
ñåòü Ôåéñòåëÿ, ôóíêöèÿ òðàíñôîðìàöèè â êîòîðîé àíàëîãè÷íà ðàóíäó îñíîâíîãî øèôðà
ñ ôèêñèðîâàííûì êëþ÷îì. Ïåðâûå äâà ðàóíäîâûõ êëþ÷à K1,K2 ïîëó÷àþòñÿ èç ïîëîâèí
îñíîâíîãî. Îñòàëüíûå êëþ÷è ïîëó÷àþòñÿ øèôðîâàíèåì ñåòüþ Ôåéñòåëÿ. Íà âõîä êàæäîãî
ðàóíäà ñåòè ïîäàþòñÿ êëþ÷è (K2i,K2i−1), íà âûõîäå ïîëó÷àþòñÿ (K2i+2,K2i+1).

Ïðîöåäóðà ðàñøèðåíèÿ èìååò ñòðîãî ïîñëåäîâàòåëüíûé õàðàêòåð, êðîìå òîãî, îíà ìîæåò
èñïîëíÿòüñÿ òîëüêî îäèí ðàç äëÿ ïîëó÷åíèÿ ìàññèâà ðàóíäîâûõ êëþ÷åé, è ïîòîìó â äàííîé
ðàáîòå íå ðàññìàòðèâàåòñÿ.

2.2. Îñíîâíûå ïðåîáðàçîâàíèÿ

Â îñíîâå øèôðà ëåæàò äâà ïðåîáðàçîâàíèÿ:

(i) Íåëèíåéíîå ïðåîáðàçîâàíèå π : GF (28)→ GF (28), ðåàëèçóåìîå ÷åðåç òàáëèöó ïîèñêà

(ii) Ëèíåéíîå ïðåîáðàçîâàíèå

`(a15, . . . , a0) = 148 · a15 + 32 · a14 + 133 · a13 + 16 · a12 + 194 · a11 + 192 · a10 + 1 · a9 +
+251 · a8 + 1 · a7 + 192 · a6 + 194 · a5 + 16 · a4 + 133 · a3 + 32 · a2 + 148 · a1 + 1 · a0, (1)

ãäå ai ∈ GF (28),
îïåðàöèè ïðîèñõîäÿò â ïîëå GF (28)(â ÷àñòíîñòè, + ýêâèâàëåíòåí îïåðàöèè XOR)
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Íà îñíîâå ýòèõ äâóõ ïðåîáðàçîâàíèé îïðåäåëÿþòñÿ ïðåîáðàçîâàíèÿ, èñïîëüçóþùèåñÿ
íåïîñðåäñòâåííî â øèôðîâàíèè:

S(a) = S(a15|| . . . ||a0) = π(a15)|| . . . ||π(a0), (2)

R(a) = R(a15|| . . . ||a0) = `(a15, . . . , a0)||a15|| . . . ||a1, (3)

L(a) = R16(a), (4)

X[k](a) = k ⊕ a, (5)

ãäå || îçíà÷àåò êîíêàòåíàöèþ,
ai ∈ GF (28),
k, a ∈ GF (2128),
R16(a) îçíà÷àåò 16-êðàòíîå ïðèìåíåíèå ôóíêöèè R íàä a.

Â ýòèõ îáîçíà÷åíèÿõ àëãîðèòì ¾Êóçíå÷èê¿ ìîæåò áûòü îïèñàí ñëåäóþùèì îáðàçîì:

EK1,...,K10(a) = X[K10]LSX[K9] . . . LSX[K2]LSX[K1](a), (6)

ãäå çàïèñü âèäà LSX[K](a) ýêâèâàëåíòíà L(S(X[K](a))).

3. Àëãîðèòì "Ìàãìà"

Àëãîðèòì "Ìàãìà"ïðåäñòàâëÿåò ñîáîé øèôð, îñíîâàííûé íà ñåòè Ôåéñòåëÿ. Äëèíà êëþ÷à
- 256 áèò, äëèíà áëîêà - 64 áèòà.

3.1. Àëãîðèòì ðàñøèðåíèÿ êëþ÷à

256-áèòíûé êëþ÷ ðàçáèâàåòñÿ íà 8 32-áèòíûõ ÷àñòåé k1,...,k8. Ðàóíäîâûå êëþ÷è K1, ...,
K24 ãåíåðèðóþòñÿ öèêëè÷åñêèì ïîâòîðåíèåì k1,...,k8, êëþ÷è K25, ..., K32 ðàâíû k8,...,k1
(îáðàòíûé ïîðÿäîê ÷àñòåé).

3.2. Ôóíêöèÿ øèôðîâàíèÿ

Îñíîâíûì ýëåìåíòîì ñåòè Ôåéñòåëÿ ÿâëÿåòñÿ ðàóíäîâàÿ ôóíêöèÿ, îïðåäåëÿþùàÿ ñâîéñòâà
êîíêðåòíîãî øèôðà. Äëÿ àëãîðèòìà "Ìàãìà"ðàóíäîâàÿ ôóíêöèÿ èìååò âèä

f(x, k) = π(x+ k) ≪ 11 (7)

ãäå x - 32-áèòíûé ïîëóáëîê òåêñòà,
k - 32-áèòíûé ðàóíäîâûé êëþ÷,
π - íåëèíåéíîå ïðåîáðàçîâàíèå, ðåàëèçóåìîå òàáëè÷íîé ïîäñòàíîâêîé,
+ - áåççíàêîâîå àðèôìåòè÷åñêîå ñëîæåíèå ñ ïåðåïîëíåíèåì,
≪ - öèêëè÷åñêèé ñäâèã âëåâî.

Ñòðóêòóðà ñåòè Ôåéñòåëÿ â àëãîðèòìå "Ìàãìà"íå ïîäâåðãàëàñü íèêàêèì èçìåíåíèÿì, åå
îáùèé âèä è ïðèíöèï ðàáîòà îïèñàíû â [9].

4. Ðåæèì ãàììèðîâàíèÿ

Áëî÷íûå àëãîðèòìû øèôðîâàíèÿ ìîãóò ýêñïëóàòèðîâàòüñÿ â íåñêîëüêèõ ðåæèìàõ.
Íàèáîëåå ïðîñòûì ðåæèìîì ÿâëÿåòñÿ ðåæèì ïðîñòîé çàìåíû (èëè ðåæèì ýëåêòðîííîé
êîäîâîé êíèãè, ECB), ïðè èñïîëüçîâàíèè êîòîðîãî êàæäûé áëîê îòêðûòîãî òåêñòà
øèôðóåòñÿ íåçàâèñèìî. Îäíàêî äàííûé ðåæèì íå îáåñïå÷èâàåò çàùèòû îò ñòàòèñòè÷åñêèõ
àòàê, ïîñêîëüêó äâà îäèíàêîâûõ áëîêà îòêðûòîãî òåêñòà ïðåîáðàçóþòñÿ â îäèíàêîâûé
øèôðîòåêñò.
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Äëÿ ïðåîäîëåíèÿ äàííîé ïðîáëåìû áûëè ñîçäàíû äðóãèå ðåæèìû øèôðîâàíèÿ:
ñöåïëåíèÿ áëîêîâ, ñ îáðàòíîé ñâÿçüþ ïî âûõîäó, ñ îáðàòíîé ñâÿçüþ ïî øèôðîòåêñòó. Èõ
íåäîñòàòêîì ÿâëÿåòñÿ íåâîçìîæíîñòü ðàñïàðàëëåëèâàíèÿ îáðàáîòêè áëîêîâ òåêñòà.

Â îòëè÷èå îò âûøåïðèâåäåííûõ ðåæèìîâ, ðåæèì ãàììèðîâàíèÿ äîïóñêàåò ïàðàëëåëü-
íóþ îáðàáîòêó áëîêîâ øèôðîòåêñòà è îáåñïå÷èâàåò çàùèòó îò ñòàòèñòè÷åñêèõ àòàê, ïóòåì
ïðåâðàùåíèÿ áëî÷íîãî øèôðà â àíàëîã ïîòîêîâîãî. Â ðåæèìå ãàììèðîâàíèÿ øèôðóåòñÿ
íå áëîê îòêðûòîãî òåêñòà, à çíà÷åíèå íåêîòîðîãî îïðåäåëåííûì îáðàçîì èçìåíÿþùåãîñÿ
ñ÷åò÷èêà, ñòàðòîâàÿ ïîçèöèÿ êîòîðîãî çàäàåòñÿ ïåðåä ïðîöåäóðîé øèôðîâàíèÿ. Ðåçóëüòàò
øèôðîâàíèÿ çàòåì ñêëàäûâàåòñÿ ïî ìîäóëþ 2 ñ áëîêîì îòêðûòîãî òåêñòà. Ðàñøèôðîâàíèå,
â ñèëó îáðàòèìîñòè ñëîæåíèÿ ïî ìîäóëþ 2, ïðîèçâîäèòñÿ òàê æå, êàê øèôðîâàíèå.

Ïîñêîëüêó àëãîðèòì èçìåíåíèÿ ñ÷åò÷èêà èçâåñòåí çàðàíåå (îáû÷íî, ýòî ïðîñòîå
óâåëè÷åíèå íà 1), êàæäûé áëîê îòêðûòîãî òåêñòà ìîæåò áûòü çàøèôðîâàí íåçàâèñèìî
îò äðóãèõ, ÷òî äàåò âîçìîæíîñòü èñïîëüçîâàòü ãðàôè÷åñêèå ïðîöåññîðû äëÿ óñêîðåíèÿ
øèôðîâàíèÿ â ðåæèìå ãàììèðîâàíèÿ.

5. HIP

HIP [10] - íîâûé èíñòðóìåíò ïðîãðàììèðîâàíèÿ äëÿ ãðàôè÷åñêèõ ïðîöåññîðîâ, ðàçðàáîòàí-
íûé ïîä ýãèäîé èíèöèàòèâû GPUOpen. HIP èãðàåò ðîëü ïðîñëîéêè, ïðåäîñòàâëÿþùåé ÿçûê
íàïèñàíèÿ ïðîãðàìì äëÿ ãðàôè÷åñêèõ ïðîöåññîðîâ è èíòåðôåéñ âçàèìîäåéñòâèÿ ñ ãðàôè÷å-
ñêèìè ïðîöåññîðàìè, äóáëèðóþùèå èõ àíàëîãè â CUDA (â îñíîâíîì ïîñðåäñòâîì ìàêðîñîâ
C++). Ïðîãðàììû, íàïèñàííûå íà CUDA, ìîãóò áóòü ïåðåíåñåíû íà HIP ñ îòíîñèòåëüíî
íåáîëüøèìè èçìåíåíèÿìè (AMD ïðåäîñòàâëÿåò ñðåäñòâî àâòîìàòè÷åñêîé ìèãðàöèè hipify).
Â çàâèñèìîñòè îò èñïîëüçóåìîé â ñèñòåìå ïëàòôîðìû, HIP ìîæåò ïðîèçâîäèòü êîìïèëÿ-
öèþ ëèáî ñ ïîìîùüþ HCC (AMD), ëèáî ñ ïîìîùüþ NVCC (NVIDIA). Òàêèì îáðàçîì, êîä,
íàïèñàííûé íà HIP, ìîæåò áûòü ñêîìïèëèðîâàí êàê äëÿ ãðàôè÷åñêèõ ïðîöåññîðîâ AMD,
òàê äëÿ ãðàôè÷åñêèõ ïðîöåññîðîâ NVIDIA.

Òåðìèíîëîãèÿ è ïðîãðàììíàÿ ìîäåëü HIP ñîâïàäàþò ñ òåðìèíîëîãèåé è ïðîãðàììíîé
ìîäåëüþ CUDA. Âçàèìîäåéñòâèå ñ óñòðîéñòâîì ïðîèçâîäèòñÿ ñ ïîìîùüþ ïîñûëà êîìàíä
ãðàôè÷åñêîìó ïðîöåññîðó ÷åðåç API. Êàæäàÿ êîìàíäà ïðèâÿçûâàåòñÿ ê îïðåäåëåííîìó
ïîòîêó êîìàíä (stream). Êîìàíäû â ðàçíûõ ïîòîêàõ êîìàíä, ïî âîçìîæíîñòè, èñïîëíÿåòñÿ
ïàðàëëåëüíî. Ê êîìàíäàì îòíîñÿòñÿ êîìàíäû êîïèðîâàíèÿ, ñèíõðîíèçàöèè è èñïîëíåíèÿ
ôóíêöèé. Ôóíêöèÿ, ïðåäíàçíà÷åííàÿ äëÿ çàïóñêà íà ãðàôè÷åñêîì ïðîöåññîðå, íàçûâàåòñÿ
ôóíêöèåé ÿäðà. Êàæäàÿ ôóíêöèÿ ÿäðà èñïîëíÿåòñÿ ìíîæåñòâîì ïîòîêîâ, èëè â
óñòîÿâøåìñÿ ïåðåâîäå òåðìèíîëîãèè CUDA - íèòåé (thread). Íèòè îáúåäèíÿþòñÿ â áëîêè,
áëîêè îáðàçóþò ñåòêó áëîêîâ. Èç äîñòóïíûõ ïðîãðàììèñòó òèïîâ ïàìÿòè äîñòàòî÷íî
îòìåòèòü ãëîáàëüíóþ ïàìÿòü - îñíîâíóþ ïàìÿòü ãðàôè÷åñêîãî ïðîöåññîðà, è ðàçäåëÿåìóþ
ïàìÿòü - ñâåðõáûñòðóþ ïàìÿòü ìàëîãî îáúåìà.

6. Ðåàëèçàöèÿ àëãîðèòìîâ ñ ïîìîùüþ HIP

6.1. Àëãîðèòì "Êóçíå÷èê"

Â ñòàòüå [8] áûë ïðîâåäåí àíàëèç ðàçëè÷íûõ ðåàëèçàöèé àëãîðèòìà "Êóçíå÷èê"íà
îñíîâå çàìåíû LS-÷àñòè àëãîðèòìà íà ïîèñê ïî ðÿäó ïðåäâû÷èñëåííûõ òàáëèö (òàáëèö
ïîäñòàíîâîê). Â ðåçóëüòàòå áûëî ïîëó÷åíî 16 òàáëèö ñóììàðíûì îáúåìîì 64ÊÁ, äëÿ
êîòîðûõ íàèáîëåå ýôôåêòèâíûì îêàçàëîñü ðàçìåùåíèå â ãëîáàëüíîé ïàìÿòè.

Êàæäàÿ òàáëèöà ïîäñòàíîâêè ñîäåðæèò ðåçóëüòàò êîìáèíèðîâàííîãî LS-ïðåîáðàçîâàíèÿ
äëÿ âñåõ âîçìîæíûõ çíà÷åíèé äëÿ îäíîãî èç 16 áàéò áëîêà òåêñòà - èòîãî 16 òàáëèö,
â êàæäîé ïî 256 çàïèñåé äëèíîé 16 áàéò. Âàðèàíò àëãîðèòìà "Êóçíå÷èê èñïîëüçóþùèé
äàííîå ðàçëîæåíèå, îáîçíà÷åí íèæå êàê "Êóçíå÷èê-1"

Îáúåì òàáëèö ïîäñòàíîâîê ïðåïÿòñòâóåò èõ ðàñïîëîæåíèþ â áûñòðîé ðàçäåëÿåìîé
ïàìÿòè. Ñ öåëüþ óìåñòèòü òàáëèöû ïîäñòàíîâîê â ðàçäåëÿåìóþ ïàìÿòü, áûë ðàññìîòðåí
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èíîé âàðèàíò ðàçëîæåíèÿ íà òàáëèöû. Â ýòîì ñëó÷àå êàæäàÿ òàáëèöà ïîäñòàíîâêè
ñîäåðæèò 16 çàïèñåé, ïî îäíîé çàïèñè íà âîçìîæíîå çíà÷åíèå òåòðàäû (4 áèòà). Èòîãî
ïîëó÷àåòñÿ 32 òàáëèöû (ïî îäíîé íà êàæäóþ òåòðàäó âõîäíîãî áëîêà), êàæäàÿ èç 16 çàïèñåé
äëèíîé 16 áàéò.

Èòîãîâûé ðàçìåð òàáëèö ïîçâîëÿåò ðàñïîëîæèòü èõ â áûñòðîé ðàçäåëÿåìîé ïàìÿòè.
Áîëåå òîãî, âîçìîæíî ðàçëîæèòü èõ â ïîðÿäêå, èñêëþ÷àþùåì êîíôëèêòû äîñòóïà
(êîíôëèêòû áàíêîâ, bank con�icts), ñâÿçàííûå ñ îäíîâðåìåííûì äîñòóïîì 2-õ ïîòîêîâ
ê ðàçíûì çíà÷åíèÿì âíóòðè îäíîãî áàíêà ðàçäåëÿåìîé ïàìÿòè. Âàðèàíò àëãîðèòìà
"Êóçíå÷èê èñïîëüçóþùèé äàííîå ðàçëîæåíèå, îáîçíà÷åí êàê "Êóçíå÷èê-2".

Ðàóíäîâûå êëþ÷è øèôðîâàíèÿ è íà÷àëüíîå çíà÷åíèÿ ñ÷åò÷èêà ðåæèìà ãàììèðîâàíèÿ
êîïèðóþòñÿ íà óñòðîéñòâî äî íà÷àëà øèôðîâàíèÿ è ðàñïîëàãàþòñÿ â ðàçäåëÿåìîé ïàìÿòè.

6.2. Àëãîðèòì "Ìàãìà"

Òàáëèöû ïðåîáðàçîâàíèÿ π ðàñïîëàãàþòñÿ â ðàçäåëÿåìîé ïàìÿòè. Ðàóíäîâûå êëþ÷è
øèôðîâàíèÿ è íà÷àëüíîå çíà÷åíèÿ ñ÷åò÷èêà ðåæèìà ãàììèðîâàíèÿ êîïèðóþòñÿ íà
óñòðîéñòâî äî íà÷àëà øèôðîâàíèÿ è òàêæå ðàñïîëàãàþòñÿ â ðàçäåëÿåìîé ïàìÿòè.

6.3. Îðãàíèçàöèÿ êîïèðîâàíèÿ

Äîñòàòî÷íî ÷àñòî ôàêòîðîì, îãðàíè÷èâàþùèì îáùóþ ïðîèçâîäèòåëüíîñòü, ÿâëÿåòñÿ
ñêîðîñòü êîïèðîâàíèÿ äàííûõ ìåæäó ïàìÿòüþ ãðàôè÷åñêîãî ïðîöåññîðà è îïåðàòèâíîé
ïàìÿòüþ. Â äàííîé ñòàòüå ðàññìàòðèâàþòñÿ äâà âàðèàíòà ðàáîòû ñ äàííûìè:

(i) êîïèðîâàíèå äàííûõ â ïàìÿòü ãðàôè÷åñêîãî ïðîöåññîðà;

(ii) ïðÿìîé äîñòóï ê äàííûì â îïåðàòèâíîé ïàìÿòè.

Êðîìå òîãî, ðàññìàòðèâàåòñÿ òàê æå èñïîëüçîâàíèå íåñêîëüêèõ ïîòîêîâ êîìàíä
óñòðîéñòâà. Â ýòîì ñëó÷àå îáùèé òåñòîâûé íàáîð äàííûõ äåëèòñÿ íà ðàâíûå ÷àñòè, êàæäàÿ
èç êîòîðûõ çàòåì íåçàâèñèìî øèôðóåòñÿ â îòäåëüíîì ïîòîêå êîìàíä.

Äëÿ óñêîðåíèÿ êîïèðîâàíèÿ èñïîëüçóåòñÿ çàêðåïëåíèå ñòðàíèö ïàìÿòè, ñîäåðæàùèõ
äàííûå. Â ýòîì ñëó÷àå ãàðàíòèðóåòñÿ îòñóòñòâèå îøèáîê ñòðàíèö, ÷òî ïîçâîëÿåò äðàéâåðó
ïðîèçâîäèòü êîïèðîâàíèå îïòèìàëüíûì îáðàçîì áåç èñïîëüçîâàíèÿ çàùèòíûõ ìåð.
Çàêðåïëåíèå ïàìÿòè çàíèìàåò íåêîòîðîå âðåìÿ, îäíàêî îíî ÷àùå âñåãî ïðîèçâîäèòñÿ íà
ýòàïå ïîäãîòîâêè ê øèôðîâàíèþ, è ïîòîìó âðåìåííûå çàòðàòû íà çàêðåïëåíèå ïàìÿòè íå
âêëþ÷àþòñÿ â îáùèå çàìåðû âðåìåíè.

7. Ðåçóëüòàòû ýêñïåðèìåíòîâ

Â öåëÿõ èçìåðåíèÿ ïðîèçâîäèòåëüíîñòè ïðèâåäåííûõ ðåàëèçàöèé àëãîðèòìîâ áûëî
ïðîâåäåíî íåñêîëüêî ýêñïåðèìåíòîâ.

Â ïåðâîì ýêñïåðèìåíòå çàìåðÿëàñü ñêîðîñòü øèôðîâàíèÿ 256 ÌÁ äàííûõ áåç ó÷åòà
êîïèðîâàíèÿ. Øèôðóåìûå äàííûå íàõîäèëèñü â ïàìÿòè ãðàôè÷åñêîãî ïðîöåññîðà.

Âî âòîðîì ýêñïåðèìåíòå çàìåðÿëàñü ñêîðîñòü øèôðîâàíèÿ äàííûõ ñ ó÷åòîì êîïèðîâàíèÿ
â çàâèñèìîñòè îò îáúåìà äàííûõ. Øèôðóåìûå äàííûå ëèáî êîïèðîâàëèñü â ïàìÿòü
ãðàôè÷åñêîãî ïðîöåññîðà è îáðàòíî, ëèáî îñòàâàëèñü â îïåðàòèâíîé ïàìÿòè (ïðÿìîé
äîñòóï). Èñïîëüçîâàëñÿ ðàçìåð áëîêà íèòåé, ïîçâîëÿþùèé äîñòè÷ü ìàêñèìàëüíîé ñêîðîñòè
øèôðîâàíèÿ â ïåðâîì ýêñïåðèìåíòå.

Â òðåòüåì ýêñïåðèìåíòå çàìåðÿëàñü ñêîðîñòü øèôðîâàíèÿ 1 ÃÁ äàííûõ ñ ó÷åòîì
êîïèðîâàíèÿ ïðè èñïîëüçîâàíèè íåñêîëüêèõ ïîòîêîâ êîìàíä. Øèôðóåìûå äàííûå ëèáî
êîïèðîâàëèñü â ïàìÿòü ãðàôè÷åñêîãî ïðîöåññîðà è îáðàòíî, ëèáî îñòàâàëèñü â îïåðàòèâíîé
ïàìÿòè (ïðÿìîé äîñòóï).

Äîïîëíèòåëüíî, â ñðàâíèòåëüíûõ öåëÿõ áûëè íàïèñàíû ðåàëèçàöèè àëãîðèòìîâ äëÿ
öåíòðàëüíîãî ïðîöåññîðà, èñïîëüçóþùèå AVX-ðåãèñòðû.
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Âñå òåñòû çàïóñêàëèñü íà ñëåäóþùåé êîíôèãóðàöèè:

ÖÏ: AMD Ryzen 7 3700X, 8 ÿäåð, 3,6 ÃÃö;
ÃÏ: AMD Radeon RX Vega 56, 3584 ïîòîêîâûõ ïðîöåññîðîâ, 8 ÃÁ HBM2;
ÎÇÓ: 16 ÃÁ;
ÎÑ: Ubuntu 18.04 LTS.

Ðåçóëüòàòû ýêñïåðèìåíòîâ ïðèâåäåíû â òàáëèöàõ 1, 2, 3 è 4.

Òàáëèöà 1.Ñêîðîñòü øèôðîâàíèÿ áåç ó÷åòà êîïèðîâàíèÿ â çàâèñèìîñòè îò ðàçìåðà áëîêà
íèòåé

×èñëî Ñêîðîñòü øèôðîâàíèÿ, Ãáèò/ñ
íèòåé Êóçíå÷èê-1 Êóçíå÷èê-2 Ìàãìà
16 33,47 57,54 229,82
32 43,34 115,5 451,15
64 48,64 110,68 508,48
128 55,64 142,9 696,5
256 60,17 167,74 853,67
384 64,2 176,45 921,19
512 66,52 165,91 876,84
768 69,68 175,56 940,16
1024 67,97 172,81 928,84

Òàáëèöà 2.Ñêîðîñòü øèôðîâàíèÿ ñ ó÷åèòîì êîïèðîâàíèÿ â çàâèñèìîñòè îò îáúåìà
äàííûõ

Îáúåì Ñêîðîñòü øèôðîâàíèÿ, Ãáèò/ñ
äàííûõ, ÌÁ Êóçíå÷èê-1 Êóçíå÷èê-2 Ìàãìà

Êîïèðîâàíèå Ïðÿìîé Êîïèðîâàíèå Ïðÿìîé Êîïèðîâàíèå Ïðÿìîé
äîñòóï äîñòóï äîñòóï

2 17,789 28,305 18,695 37,891 23,734 39,938
4 19,047 37,695 20,914 47,422 24,578 47,273
8 20,367 44,727 22,547 54,211 25,195 57,961
16 20,57 43,078 23,742 53,445 25,883 55,313
32 20,93 44,766 24,625 59,195 27 55,313
64 21,234 38,398 25,531 55,242 28,289 54,758
128 21,102 39,422 26,016 58,313 29,25 57,273
256 21,242 41,992 26,023 64,5 29,625 63,242
512 20,836 46,078 26,141 73,031 29,75 70,117
1024 20,313 49,094 25,883 79,273 29,305 74,742

Êàê âèäíî èç ðåçóëüòàòîâ ýêñïåðèìåíòîâ áåç ó÷åòà êîïèðîâàíèÿ, "Êóçíå÷èê-2"â 2,5 ðàçà
áûñòðåå, ÷åì "Êóçíå÷èê-1"çà ñ÷åò èñïîëüçîâàíèÿ áûñòðîé ðàçäåëÿåìîé ïàìÿòè. Àëãîðèòì
"Ìàãìà çà ñ÷åò ñâîåé ïðîñòîòû îêàçûâàåòñÿ áûñòðåå, ÷åì "Êóçíå÷èê".

Åñëè ó÷èòûâàòü êîïèðîâàíèå, òî, õîòÿ ïèêîâàÿ ïðîïóñêíàÿ ñïîñîáíîñòü èíòåðôåéñà PCIe
3.0 ðàâíà 126 Ãáèò/ñ (15,8 ÃÁ/ñ), íè îäèí èç àëãîðèòìîâ íà èñïîëüçóåìîé êîíôèãóðàöèè
íå ñïîñîáåí ïåðåñå÷ü ãðàíèöó â 80 Ãáèò/ñ (10 ÃÁ/ñ), íî êðàéíå áëèçêè ê ýòîìó. Ðåçóëüòàòû
ñòàòüè [4] òàê æå áëèçêè ê 80 Ãáèò/ñ, ÷òî ìîæåò óêàçûâàòü íà âëèÿíèå íàêëàäíûõ
ðàñõîäîâ íà êîììóíèêàöèþ ñ ãðàôè÷åñêèì óñêîðèòåëåì. Â îáùåì ñëó÷àå, ïðÿìîé äîñòóï
ê äàííûì â îïåðàòèâíîé ïàìÿòè ïî øèíå îêàçûâàåòñÿ áûñòðåå, ÷åì êîïèðîâàíèå â ïàìÿòü

Секция: Науки о данных 
Реализация алгоритмов шифрования "Магма"и "Кузнечик"с помощью HIP 

VI Международная конференция и молодёжная школа «Информационные технологии и нанотехнологии» (ИТНТ-2020) 1044



Òàáëèöà 3.Ñêîðîñòü øèôðîâàíèÿ ñ èñïîëüçîâàíèåì íåñêîëüêèõ ïîòîêîâ êîìàíä
×èñëî Ñêîðîñòü øèôðîâàíèÿ, Ãáèò/ñ
ïîòîêîâ Êóçíå÷èê-1 Êóçíå÷èê-2 Ìàãìà
êîìàíä Êîïèðîâàíèå Ïðÿìîé Êîïèðîâàíèå Ïðÿìîé Êîïèðîâàíèå Ïðÿìîé

äîñòóï äîñòóï äîñòóï
2 36,164 52,266 53,703 79,391 57,578 74,984
4 41,828 54,914 66,563 79,727 62,688 75,313
6 43,563 55,414 73,219 78,945 67,945 75,789
8 44,594 55,641 76,359 79,797 69,719 75,555
10 45,43 55,156 66,164 78,938 70,406 75,664
12 46,969 56,453 72,703 78,852 73,297 75,688
14 48,078 58,219 73,156 78,813 75,125 75,789
16 48,844 59,539 75,328 79,68 76,43 75,609
32 58,305 62,813 78,82 79,258 79,32 75,531

Òàáëèöà 4.Ñðàâíåíèå ìàêñèìàëüíûõ ñêîðîñòåé øèôðîâàíèÿ äëÿ öåíòðàëüíîãî è
ãðàôè÷åñêîãî ïðîöåññîðîâ

Àëãîðèòì Ñêîðîñòü øèôðîâàíèÿ, Ãáèò/ñ
øèôðîâàíèÿ Ryzen 3700X Vega 56
Êóçíå÷èê-1 10,229 62,813
Êóçíå÷èê-2 8,585 79,797
Ìàãìà 5,082 79,32

óñêîðèòåëÿ. Îäíàêî èñïîëüçîâàíèå íåñêîëüêèõ ïîòîêîâ êîìàíä ïðàêòè÷åñêè íèâåëèðóåò
ðàçíèöó â ïðîèçâîäèòåëüíîñòè, ïîñêîëüêó ïîçâîëÿåò ïåðåêðûâàòü îïåðàöèè øèôðîâàíèÿ è
êîïèðîâàíèÿ â ðàçëè÷íûõ ïîòîêàõ êîìàíä. Â ëþáîì ñëó÷àå, èç ðåçóëüòàòîâ ýêñïåðèìåíòîâ
ñëåäóåò, ÷òî îñíîâíûì îãðàíè÷èâàþùèì ôàêòîðîì ÿâëÿåòñÿ ïðîïóñêíàÿ ñïîñîáíîñòü
èíòåðôåéñà PCIe 3.0, è ñ âûõîäîì íîâûõ âåðñèé èíòåðôåéñà îáùàÿ ñêîðîñòü øèôðîâàíèÿ
áóäåò òîëüêî âîçðàñòàòü.

8. Çàêëþ÷åíèå

В данной статье были рассмотрены реализации российских алгоритмов шифрования 
"Кузнечик"и "Mагма"с помощью языка HIP. На графическом процессоре AMD Radeon Vega 56 
реализация алгоритма "Кузнечик"с использованием разделяемой памяти развивает скорость 
шифрования в 176 Гбит/с без учета копирования, реализация алгоритма "Mагма"позволяет 
достичь скорости шифрования в 940 Гбит/с без учета копирования. Если учитывать 
копирование, максимальная скорость шифрования равна 79 Гбит/с при использовании 
нескольких потоков команд, и ограничивается пропускной способностью интерфейса PCIe 3.0.

9. Благодарности
Работа выполнена при финансовой поддержке РФФИ в рамках научного проекта № 20-37-70053
в частях «1. Введение» - «6. Реализация алгоритмов с помощью HIP» и Министерства науки и
высшего образования РФ в рамках госзадания ФНИЦ «Кристаллография и фотоника» РАН в
частях «7. Результаты экспериментов» и «8. Заключение».

10. Литература
[1] ГОСТ 34.13 - 2015. Криптографическая защита информации. Режимы работы блочных
шифров – Москва: Стандартинформ, 2016. – 24 с.
[2] Lee, W.-K. Fast implementation of block cipheis and PRNGs in Maxwell GPU aichitectuie / W.-K.
Lee, H.-S. Cheong, R.C.-W. Phan, B.-M. Goi // Clustei Comput. – 2016. – Vol. 19(1). – P. 335-347.

Секция: Науки о данных 
Реализация алгоритмов шифрования "Магма"и "Кузнечик"с помощью HIP 

VI Международная конференция и молодёжная школа «Информационные технологии и нанотехнологии» (ИТНТ-2020) 1045



[3] Abdeliahman, A.A. Analysis on the AES Implementation with Vaiious Gianulaiities on
Diffeient GPU Aichitectuies / A.A. Abdeliahman, M.M. Fouad, H.M. Dashan // Advances in
Electiical and Electionic Engineeiing. – 2017. – Vol. 15(3).
[4] Abdeliahman, A.A. Enhancing the Actual Thioughput of the AES Algoiithm on the Pascal
GPU Aichitectuie / A.A. Abdeliahman, H.M. Dashan, G.I. Salama // 3id Inteinational Confeience
on System Reliability and Safety. – 2018. – P. 97-103.
[5] ГОСТ 34.12 - 2015. Криптографическая защита информации. Блочные шифры – Москва:
Стандартинформ, 2015. – 21 с.
[6] Ищукова, Е.А. Разработка и реализация высокоскоростного шифрования с использованием
алгоритма «Кузнечик» /  Е.А Ищукова, Р.А. Кошуцкий, Л.К. Бабенко // Журнал Auditoiium. –
2015. – Т. 4, № 8. 
[7] Ishchukova, E. Fast Implementation and Ciyptanalysis of GOST R 34.12-2015 Block Cipheis /
E. Ishchukova, L. Babenko, M. Anikeev // Pioceedings of the 9th Inteinational Confeience on
Secuiity of Infoimation and Netwoiks, 2016 – P. 104-111.
[8] Boiisov, A.N. The implementation of "Kuznyechik" enciyption algoiithm using NVIDIA
CUDA technology / A.N. Boiisov, E.V. Myasnikov // CEUR Woikshop Pioceedings. – 2019. –
Vol. 2416. – P. 308-313.
[9] Menezes, A.J. Handbook of Applied Ciyptogiaphy / A.J. Menezes, P.V. Ooischot , S.A. Vanstone –
СRC Press, 1996. – 816 p.
[10] Sun, Y. Evaluating Peifoimance Tiadeoffs on the Radeon Open Compute Platfoim / Y. Sun,
S. Mukheijee, T. Baiuah, S. Dong, J. Gutieiiez, P. Mohan, D. Kaeli // IEEE Inteinational
Symposium on Peifoimance Analysis of Systems and Softwaie – Belfast, 2018. – P. 209-218.

Implementation of “Magma” and “Kuznyechik” ciphers
using HIP

A.N. Borisov1, E.V. Myasnikov1

1Samara National Research University, Moskovskoe Shosse 34А, Samara, Russia, 443086

Abstract. In this paper we present an implementation of Russian cryptographic standards using 
HIP - an open source technology that allows writing an C++ code, which can be compiled for 
AMD and NVIDIA GPUs. Details of effective CPU-GPU data copy is considered. The 8 times 
perfomance gain over CPU AVX version is reached.
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