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Аннотация 
Предлагается новая полухрупкая система цифровых водяных знаков (ЦВЗ) с 

возможностью восстановления исходного изображения после локальных 

искажений, адаптированная для метода компрессии HGI. Система использует 
иерархическую структуру изображения при встраивании и заменяет этап 

квантования постинтерполяционных остатков метода HGI квантователем, 

основанным на QIM. Предлагаемая система ЦВЗ, состоящая из части проверки 

подлинности и части восстановления, встраиваемых на разных иерархических 
уровнях, позволяет не только обнаружить область локальных изменений, но и 

восстановить исходное изображение в этой области с приемлемым качеством. 

Разработанная система ЦВЗ, совместимая с методом компрессии HGI, применима 
для защиты от злонамеренных искажений снимков ДЗЗ и медицинских снимков. 
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1. Введение 

В настоящее время развитость методов и средств обработки изображений позволяет 

производить злонамеренные искажения данных, которые очень трудно распознать. Такие 

искажения недопустимы в стратегически и жизненно важных областях, таких, как данные 
дистанционного зондирования и медицина. 

Снимки со спутников и дронов все чаще используются в различных сферах 

промышленности, сельского хозяйства, при предупреждении стихийных бедствий, в военной 
сфере и в средствах массовой информации [1]. Одним из способов защиты изображения от 

фальсификации является встраивания в них ЦВЗ [2, 3]. Разница между встроенным ЦВЗ и 

извлеченным из изображения на этапе аутентификации может свидетельствовать о 

несанкционированных изменениях в исходном изображении. 
В предыдущей работе авторов [4] была предложена система ЦВЗ, совместимая с методом 

компрессии HGI, показавшим высокую производительность в системах обработки данных ДЗЗ 

ввиду возможности иерархического доступа к данным и контролируемой ошибки компрессии 
[5]. В предложенной системе ЦВЗ встраивание производилось на этапе квантования 

постинтерполяционных остатков путем использования квантователя на основе QIM [6]. Было 

рассмотрено обнаружение локальных искажений и найден компромисс между величиной 

искажений, вносимых встраиванием, и точностью определения области локальных искажений. 
Настоящая работа авторов, помимо проверки подлинности цифрового изображения, 

предлагает алгоритм восстановления изображения в обнаруженных областях локальных 

изменений. Системам ЦВЗ, позволяющим обнаруживать и исправлять незаконные изменения, 
посвящено довольно много работ [7]. Преимуществом предлагаемой системы ЦВЗ является 

наличие совокупности параметров, дающих возможность варьировать соотношение «величина 

искажений – точность обнаружения и восстановления», а также устойчивость по отношению к 
методу компрессии HGI. 
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2. Система ЦВЗ с возможностью проверки подлинности и 
восстановления 

Суть предлагаемой модификации системы ЦВЗ, описанной в [4], заключается в следующем. 

Для встраивания выделяется два младших иерархических уровня. Отсчеты уровня  𝑙𝑎 

используются для проверки подлинности (ЦВЗ этого уровня – псевдослучайная 

последовательность битов). Отсчеты уровня  𝑙𝑟 делятся на блоки, блоки перемешиваются, а в 

качестве ЦВЗ выступают биты среднего значения по блоку. На принимающей стороне 
происходит определение области локальных искажений и восстановление средних значений 

искаженных блоков. На Рисунке 1 представлен результат работы алгоритма. 

а)  б)  в)  

Рисунок 1: Работа предлагаемого алгоритма (𝑙𝑎 = 1, 𝑙𝑟 = 0): (а) – изображение со встроенным 
ЦВЗ; (б) – результат искажений; (в) – восстановленное изображение 

3. Заключение 

В работе предложена система ЦВЗ с возможностью проверки подлинности и 

восстановления после искажений, работоспособность которой подтверждена экспериментами. 
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