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Аннотация. В данной статье рассматривается проблема угрозы 
кадровой безопасности, которая может негативно сказаться на деятель-
ности организаций. Для раскрытия проблемы приведены примеры угроз 
и их последствия в зависимости от источника опасности. Особое место в 
статье уделено психологическому анализу личности работников. Рас-
крыто значение этого анализа для кадровой безопасности организации, а 
также этапы его проведения. Кроме анализа личности описан метод про-
ведения аудита, как внутреннего инструмента организации, регулирую-
щего социально-трудовые отношения, тем самым предотвращая возник-
новение кадровых угроз безопасности.  
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Ни одна, даже хорошо развитая и стабильно действующая органи-
зация, не застрахована от неожиданностей, способных привести к серь-
ёзным негативным последствиям. Такие события часто именуют «чер-
ным лебедем». Это то, что способно внести хаос в работу и дестабилизи-
ровать налаженные процессы в управлении персоналом, создать угрозу 
кадровой безопасности в организации.  

Кадровая безопасность включает в себя широкий спектр угроз. Под 
угрозой обычно понимается, как потенциально возможная опасность, так 
и непосредственная реализация опасного события. По направленности 
воздействия различают угрозы, при которых объектом кадровой безо-
пасности может выступать как сама организация, так и её персонал.  

Со стороны организации угрозой может стать, например, незакон-
ное увольнение сотрудника, либо перевод его на другую должность без 
согласия работника. В таких случаях приходится защищать права работ-
ника с привлечением третьей стороны. Нередко дело доходит до суда. 
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Вместе с тем и сам персонал часто грешит незаконными действиями, 
которые способны нанести серьезный ущерб организации. В данном случае 
речь идет о несанкционированном разглашении конфиденциальной инфор-
мации, о приписках в финансовых документах, об использовании своего 
положения в должности для выполнения незаконных сделок. Отдельные 
сотрудники подвергаются психологическим манипуляциям и вербовке со 
стороны третьих лиц. В результате, они оказываются втянутыми в такие 
социально-трудовые отношения, где есть место не только неприятным слу-
чайностям (ошибкам), но также преднамеренным злостным нарушениям. И 
если ошибочные действия можно списать на некомпетентность работников, 
чрезмерной доверчивости или даже на их недобросовестность, то подлоги, 
«слив» информации, использование в корыстных целях или добытой неза-
конными методами конфиденциальной информации – все это свидетельст-
вует о целенаправленном подрыве устоев организации, возникновении кад-
ровых угроз для экономической безопасности организации.  

Приведём примеры потенциальных кадровых угроз со стороны со-
трудников. Умышленную угрозу создают бывшие сотрудники, уволен-
ные со скандалом, в результате конфликта отношений с руководством 
или другими сотрудниками организации. Они становятся источником 
распространения компрометирующей организацию информации. Чаще 
всего это делается на страницах Интренет-сети, в СМИ, в результате 
чего фирма теряет свой имидж, а вместе с ним, и свои конкурентные 
позиции. Нередки случаи разглашения корпоративных тайн или исполь-
зования профессиональных секретов, которым уволенные сотрудники 
были обучены на прежнем месте работы, в деятельности на новом месте 
работы – у конкурента.  

Психологи рассматривают риск как «сознательно-волевую деятель-
ность субъекта, связанную с преодолением неопределенности в ситуа-
ции неизбежного выбора из нескольких альтернатив, в процессе кото-
рого есть возможность определить вероятность достижения постав-
ленной цели» [1; 2]. То есть, ситуация кадрового риска формирует у ра-
ботника активное восприятие действительности. В этом случае личный 
опыт и психологическая готовность конкретного работника в разреше-
нии чрезвычайной/нестандартной ситуации формируют уникальную мо-
дель поведения. Это объясняет, почему в идентичных ситуациях каждый 
сотрудник поступает особым для него образом. Почему один работник 
способен и готов идти на сговор, преступление, способствовать разгла-
шению конфиденциальной информации и коммерческой тайны, зани-
маться промышленным шпионажем и прочими неблаговидными и пре-
ступными действиями, а другой – нет [3]. 
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Кадровую угрозу безопасности организации может создать и не-
умелое использование информационно-технических средств и специаль-
ного оборудования, подвергающееся хакерским атакам, взлому крипток-
лючей и запуском шпионских программ и вредоносных ПО. 

Такие действия извне отличаются своей непредсказуемостью и 
масштабностью урона для организации. В настоящее время даже поя-
вился новый термин – кибертерроризм, с которым идет целенаправлен-
ная борьба во всем мире. Однако, пока безрезультатно. Кибертерроризм 
(даже не хакерские атаки) вынуждают организации увеличивать финан-
совые вливания в создание защитных барьеров. С этой целью закупается 
дорогостоящее оборудование, вкладываются средства в закупку и уста-
новку новейших программных пакетов для отражения вирусных атак, в 
наём и обучение собственного персонала работе со специальными про-
граммами. Но реальность такова, что злоумышленники пока идут на шаг 
впереди, втягивая организации в процесс саморазрушения, в незаплани-
рованные финансовые расходы. 

Чтобы минимизировать вероятность наступления опасных событий 
и сократить случаи угроз кадровой безопасности, необходимо вовремя 
диагностировать потенциально опасные ситуации, регламентировать 
порядок оперативных мероприятий по выходу из опасных ситуаций [4]. 

Одним из действенных внутренних инструментов организации явля-
ется социальный аудит. С помощью кадрового аудита можно оценить эф-
фективность работы служб по управлению социально-трудовыми отноше-
ниями. В несколько этапов осуществляется диагностика кадровых угроз. 

Сначала необходимо изучит кадровую и финансовую документация 
организации, собрать экономические и статистические данные. Затем не-
посредственно перейти к оценке рисков в появлении угроз кадровой безо-
пасности. На заключительном этапе разрабатываются мероприятия, целью 
проведения которых является обеспечение кадровой безопасности. Это 
может быть связано с внесением корректив в локально-нормативные акты, 
либо с проведением конкретных оперативных мероприятий. 

Распознать риски возникновения кадровых угроз в организации 
можно посредством выявления психологических отклонений сотрудни-
ков. Особенно у тех, чья деятельность сопряжена с опасностью, повы-
шенной тревожностью и стрессами в работе. Обратим внимание, напри-
мер, на сотрудников служб безопасности. Они вполне могут являться 
потенциальными субъектами угрозы кадровой безопасности. Особенно-
стью их деятельности является прямая связь с секретной и конфиденци-
альной информацией, которой необходимо обеспечить высокий уровень 
её защиты. Исполнение обязанностей таких сотрудников нередко осуще-
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ствляется в условиях повышенного риска, неопределенности, сверх нор-
мативности, и экстремальности. Кроме того, повышенный уровень опас-
ности, диктуется регулярным контактом с представителями кримино-
генной среды. Работа в условиях явно демонстрируемой эмоциональной 
агрессии, как со стороны нарушителей, так и со стороны собственного 
персонала организации в момент предъявления к ним законных требова-
ний соблюдения режима безопасности вырабатывает стойкое чувство 
эмоциональной напряженности, перерастающее в профессиональное 
выгорание. Практика показывает, что морально-психологический климат 
в коллективе становится невыносимым. Мало кто из сотрудников спец-
служб выдерживают такую психологическую нагрузку дополнительно к 
своим профессиональным обязанностям. С годами развивается непри-
ятие самого себя, раздвоение личности. Именно поэтому с возрастом 
специалисты спецслужб менее стрессоустойчивы и менее способны про-
тивостоять преступным и манипулятивным воздействиям со стороны. 
Они более склонны к вербовке и противоправным действиям. 

Сегодня существует множество методик по выявлению неблагона-
дёжных сотрудников, одной из которых является оценка по методике 
MMPI. Представленные в методике вопросы, составлены с целью опре-
деления привычек и особенностей поведения, ценностей и нравственных 
качеств, интересов и т.д. Данная методика была разработана в 40-е годы 
XX века для американских военных лётчиков и моряков, которые уходи-
ли в дальнее плавание. Их исследование проводилось с целью избежать 
неблагоприятных последствий длительного совместного нахождения 
людей одного пола. После успешной реализации эта методика стала 
применяться в медицинских целях, для исследования людей с повреж-
дённой психикой. В Россию методика попала в 60-е годы, В.М. Бехтерев 
и А.М. Князев адаптировали методику под компетенции, сохраняя при 
этом структуру MMPI [5]. 

Оценку характеристик личности и выявления её особенностей по-
ведения в плане способности формировать потенциальную кадровую 
угрозу безопасности компании, обычно поручают подразделениям, за-
нимающимся оценкой персонала, используя психодиагностические 
платформы. Используются методики онлайн-тестирования. Сотруднику 
приходит письмо на почту со ссылкой на тест, он его проходит, после 
чего заказчик получает отчёт с результатами – цифровым показателем от 
1 до 100 (рисунок 1) [6]. 

Определяется показатель мускулинности у мужчин и феминности у 
женщин. Показатель мускулинности даёт понимание, как человек будет 
выстраивать отношения. Высокое значение данного показателя свиде-
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тельствует о том, что человек будет решать проблемы, скорее, силовым 
методом, чем с помощью переговоров. 

 
Рисунок 1 – Результаты тестирования персонала на смартфоне 

В заключении отметим, что в бизнесе множество рисков, которые 
создают угрозу для функционирования организаций. Угрозы могут ис-
ходить из различных сторон: конкурентов, внешнеэкономических ситуа-
ций, со стороны собственного персонала. 

Исключить угрозу кадровой безопасности нельзя, но можно её пре-
дусмотреть, а значит быть к ней подготовленным. Для этого стоит вы-
полнять некоторые меры профилактики в наиболее уязвимых направле-
ниях. Чаще – в работе с собственным персоналом, учитывая специфику 
деятельности и возраст сотрудников. Нельзя позволять кибертерроризму 
втягивать организацию в бесперспективную борьбу по увеличению рас-
ходов на противостояние киберугрозам. Сегодня мировое сообщество 
выработало новый инструмент борьбы в этом направлении – страхова-
ние от киберпреступлений. 

Важным направлением профилактики кадровых угроз в организа-
ции является понимание психологии личности. Помогает быть готовым 
к возникающей угрозе безопасности.  
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REASONS OF POTENTIAL THREATS TO PERSONNEL SAFETY 
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Abstract. This article deals with the problem of threats to personnel se-
curity, which can negatively affect the activities of organizations. To solve the 
problem, examples of threats and their consequences are given, depending on 
the source of the danger. A special place in the article is given to the psycho-
logical analysis of the personality of employees. The significance of this 
analysis for the personnel security of the organization, as well as the stages of 
its implementation, is disclosed. In addition to the personality analysis, the 
method of conducting an audit is described as an internal tool of the organiza-
tion that regulates social and labor relations, thereby preventing the occur-
rence of personnel security threats. 
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