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С развитием компьютерных технологий и быстрым 

проникновением их в жизнь человека появляется новый вид 

преступности - киберпреступность. Актуальность темы, связанной с 

компьютерными преступлениями в первую очередь подтверждается 

увеличением количества преступлений в киберпространстве. Являясь 

новым и развивающемся явлением возникает потребность в решении 

изучаемой проблематики. 

В результате определения понятия «киберпреступление» 

появляется различное множество обобщённых описаний, однако суть 

их сводится к одному и тому же. Говорится о том, что 

киберпреступление – это любое преступление в электронной сфере, 

совершенное при помощи компьютерной системы или сети, или 

против них.  

Результаты исследования показали, что киберпреступность 

обладает повышенной общественной опасностью и возможностью 

причинения крупного ущерба при минимальных затратах и небольшом 

риске. Кроме того, киберпреступность характеризуется высокой 

латентностью, в связи с этим статистика правоохранительных органов 

не может отразить достоверной и полной информации состояния 

киберпреступности как на уровне государства, так и на общемировом 

уровне. Киберпреступность невероятно прибыльна. Огромные суммы 

денег оказываются в карманах преступников в результате отдельных 

крупных афер, не говоря уже о небольших суммах, которые идут 

потоком. Поскольку киберпреступность является относительно 

«новым» видом преступной деятельности, а выявление и 

расследование преступлений усложняется их трансграничным 

характером, статистические данные еще достаточно долгое время не 
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будут отражать достоверную картину электронных посягательств не 

только на глобальном уровне, но и на уровне отдельно взятых 

государств. 

Раскрытие и расследование киберпреступлений остается 

довольно сложной задачей для большинства сотрудников органов 

предварительного расследования. Это обусловлено: 

во-первых, отсутствием системных обобщений материалов 

следственной и судебной практики; 

во-вторых, недостаточностью методических рекомендаций по 

организации расследования именно этого вида преступлений; 

в-третьих, небольшим опытом работы конкретных следователей и 

работников органов дознания со специфическими источниками 

доказательственной информации, которые находятся в электронном 

виде. 

И наконец, недостаточно высоким уровнем подготовки 

следователей по соответствующей специализации в высших учебных 

заведениях. 

Именно поэтому для решения этих проблем рекомендуют: 

• повысить уровень мониторинга данного вида преступлений; 

• разработать программы повышения квалификации 

следователей (дознавателей) по расследованию данной категории дел; 

• повысить технические возможности экспертов, 

специализирующихся в области исследования компьютерных 

технологий; 

• увеличить объем научно-методической литературы, 

посвященной прикладным аспектам расследования киберпреступлений. 

Планируется дальнейшее изучение такого развивающегося 

явления как киберпреступность. В современных условиях рост 

киберпреступности угрожает безопасности всех государств мира, 

поэтому необходимо повышать уровень международной координации 

научных исследований в области предотвращения и противодействия 

актам киберпреступности с помощью разработки новых нормативно-

правовых актов, специальных технологий для эффективного и 

быстрого раскрытия преступлений в данной области. Появляется 

необходимость освещать людей о возможности киберпреступлений по 

отношению к ним и рассказывать о методах борьбы с данной 

проблемой, таким образом спасти их в нашем, уже привычном 

виртуальном мире. 


