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Предложен прототип многоагентной системы, позволяющей решить про­
блему выбора контролируемых параметров (уязвимостей) локальной вычисли­
тельной сети (ЛВС) при анализе ее защищенности.

Одним из недостатков современных систем анализа защищенности ЛВС 
(например, Internet Scanner) является отсутствие автоматического выбора па­
раметров, на основе которых проводится анализ. Это влечет за собой излиш­
ние затраты времени и средств на проведение анализа защищенности.

Разработанный прототип системы представляет собой сообщество про­
граммных агентов, размещенных по узлам ЛВС. Агенты решают задачу опти­
мального выбора параметров в несколько этапов:

-  определение роли каждого пользователя и каждого узла;
-  определение ценности ка>едого узла ЛВС;
-  определение риска по каждому из параметров и решение задачи опти­

мизации;
На этапе определения ролей происходит классификация пользователей 

и узлов на основании значений их характеристик. Набор характеристик и мно­
жество возможных ролей задаются заранее администратором системы. Для 
каждой роли при помощи метода экспертных оценок задается ее относительная 
важность. Для классификации агенты могут использовать методы искусствен­
ного интеллекта (нейронные сети, нечеткая логика).

Ценность узла сети определяется исходя из роли самого узла, а также

его пользователей: С‘ = X! где с , “ ценность i-ro

узла, RW , ) - относительная важность роли i-ro узла, относительная
важность роли j-ro пользователя i-ro узла.
На заключительном этапе при определении риска агент использует информа­
цию о значимости каждой уязвимости для каждой из ролей. Эта информация 
также предоставляется администратором заранее и может быть получена при 
помощи метода экспертных оценок. Риск для i-ro узла определяется выражени­

ем: Rv Ъ  где R" ~ риск для i-ro узла по j-му параметру,^ “ ценность i-

го узла, ^  ~ значимость j-ro параметра для i-ro узла. Если j-й параметр для i-ro
R — О

узла контролируется, то iJ
Итоговое значение риска для всей сети определяется выражением:

N  М

Ry
<=i у=1 ; где N — количество узлов ЛВС, М — количество параметров. За­

траты на проведение анализа защищенности определяются по аналогичной 
формуле. Задача оптимизации заключается в минимизации затрат при задан­
ном уровне риска.


