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На сегодняшний день существует две разновидности систем контроля и 
диагностики состояния защиты вычислительной сети (ВС): системы анализа 
защищенности (САЗ) и системы обнаружения атак (СОА). При этом САЗ осуще­
ствляют анализ состояния ВС или ее элемента с точки зрения наличия в ней 
уязвимостей и угроз, СОА -  непрерывный контроль этого состояния и его от­
клонений, свидетельствующих об атаке. Задачу САЗ можно рассматривать как 
проблему поиска текущего состояния в общем информационном пространстве 
ее состояний

S={So, S1t S2, ■■■, Sn}.
Задачу СОА можно сформулировать как проблему контроля переходов рас­
сматриваемого объекта из одного состояния в другое в рассматриваемом про­
странстве состояний S:

Т={Г, j Vi: Ti=(Sj, Sk), 04<п, 0<k<n}.
Анализ текущего состояния объекта и его переходов возможен на основе 

множества входных и выходных его параметров C 0=C |NuC out, например, вхо­
дящего и исходящего трафика ВС. Количество возможных параметров объекта 
является бесконечным, поэтому актуальной является задача выбора парамет­
ров, наиболее значимых или информативных для анализа состояния объекта, 
которое является неопределенным в каждый момент. Эту задачу можно сфор­
мулировать как выбор из множества С0 такого подмножества С, которое будет 
достаточным для контроля состояния системы из множества состояний S в лю­
бой момент. Достаточным называется такое подмножество параметров, кото­
рое обеспечивает возможность контроля состояния системы с затратами 
Е=Е(С), не превышающими некоторый заданный порог Е0. При этом затраты Е  
можно выразить следующим образом:

E=Em+Ew,
где Ет -  стоимость измерения параметров;

Ew -  стоимость потерь, вызываемых ошибками контроля.
Вычисление потерь от ошибок контроля состояния системы зачастую свя­

зано с большими вычислительными затратами. Поэтому часто используются 
другие критерии информативности признаков, менее требовательные к вычис­
лениям и, вместе с тем, жестко связанные с оценкой потерь.

Одним из распространенных критериев информативности является оцен­
ка на основе энтропии — меры неопределенности случайной величины. Однако 
использование энтропии требует вычисления и использования вероятностей и 
их законов распределения для рассматриваемых случайных величин. Сущест­
вуют критерии информативности, основанные на анализе других характеристик 
некоторой выборки состояний системы SociS. Решение указанной задачи при 
этом заключается в оптимизации требуемого набора параметров путем их ран­
жирования по используемому критерию информативности.

В настоящий момент рассматривается возможность моделирования про­
цесса решения задачи выбора информативных параметров ВС с использова­
нием перечисленных подходов.


