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Современные технологии компьютерного зрения обеспечивают автома-
тическую фиксацию и обработку изображений как неподвижных, так и движу-
щихся объектов с помощью компьютерных средств. Одно из направлений их 
реализации связано с обнаружением таких событий, как пересечение допусти-
мых линий и границ и нахождение в определенных зонах. Для решения этой 
проблемы требуется программное обеспечение для видеоаналитики, способное 
автоматически получать различные данные на основе анализа последователь-
ности изображений, полученных с видеокамер в реальном времени или из ар-
хивных записей. 

В данной статье представлено программное решение для идентификации 
шаблонов поведения в системах компьютерного зрения. По сравнению с тради-
ционными системами, используемыми для анализа видеоконтента, оно обеспе-
чивает возможность выявления нестандартного поведения, такого как ванда-
лизм или хулиганство. Эти действия необходимо определять заранее на этапах, 
когда они не сильно отличаются от поведения посетителей общественного про-
странства. 

В настоящее время компьютерное зрение - это развивающаяся междисци-
плинарная научная область [1, 2]. Например, практически любой музей обору-
дован видеокамерами, которые снимают цифровые изображения или видео и 
обеспечивают мониторинг текущей ситуации в режиме реального времени. Об-
работка и анализ видео производятся либо специальным персоналом, либо в ав-
томатическом режиме. 

Технологии компьютерного зрения имеют большие перспективы успеш-
ного внедрения в рамках парадигмы Индустрии 4.0 [3, 4], что делает их мощ-
ным инструментом цифровизации современных процессов. Область проблем-
ных областей включает, но не ограничивается производством, услугами, роз-
ничной торговлей и другими. Интеллектуальная видеоаналитика эффективно 
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используется для расчета оптимального количества персонала на основе дан-
ных о поведении посетителей, анализа конфликтных ситуаций, оценки эффек-
тивности рекламных кампаний, повышения эффективности рекламных акций, 
предотвращения краж средств и товаров и т.д. 

Традиционно технологии компьютерного зрения применяются для обра-
ботки сервисов изображений и видеоконтента и обеспечивают идентификацию 
критических событий, когда они происходят. 

С учетом социально-психологических аспектов действий посетителей 
общественного пространства могут применяться модели девиантного поведе-
ния, характерные для социальных сетей [5, 6]. Теоретическая база основана на 
методах статистического анализа временных рядов с неравномерной дискрети-
зацией [7]. 

Применение методов и алгоритмов анализа социальных сетей позволяет 
учитывать скрытые особенности человеческого поведения, находящиеся под 
влиянием человеческого фактора. У каждого посетителя общественного про-
странства есть собственные интересы, эмоциональный настрой и знания, кото-
рые в значительной степени влияют на его / ее поведенческие модели. Этот 
фактор препятствует применению обобщающих алгоритмов, и становится 
трудно определить, что такое отклонение, и классифицировать его возможные 
варианты. В аналитических решениях социальных сетей эта проблема решается 
путем создания поведенческих паттернов, которые нечувствительны к незначи-
тельным изменениям активности, характерным для отдельных людей, но отра-
жают общие отклонения. 

Основная идея предлагаемого решения – формализовать контекст актив-
ности посетителей и выявить те действия, которые не соответствуют типичным 
шаблонам. В общем, понимание контекста традиционно требуется в видеоана-
литике, где это означает преобразование визуальных образов в описания мира, 
которые имеют смысл для мыслительных процессов и могут вызывать соответ-
ствующие действия [8]. 

Архитектура предлагаемого решения основана на реализации следующих 
тезисов. Подсистема видеонаблюдения содержит модуль распознавания, обес-
печивающий идентификацию посетителя с помощью компонента компьютер-
ного зрения. Результаты распознавания предоставляются и улучшаются в про-
цессе отслеживания активности, что позволяет идентифицировать и формали-
зовать поведение человека в виде потока событий. 

Поведение посетителей сравнивается с типичными шаблонами, зафикси-
рованными в базе знаний. В результате сопоставления текущего поведения 
наблюдаемого объекта с шаблоном появляется возможность идентифицировать 
риски. Декомпозиция предложенной архитектуры на отдельные компоненты 
видеомониторинга, сцены и базы знаний дает возможность отделить логику от 
данных и обеспечить необходимую адаптируемость и постоянное совершен-
ствование системы под потоком входящих событий. 

Основное отличие предлагаемого подхода от существующих методов за-
ключается в том, что он не требует комплексного описания ситуации или собы-
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тия, какого-либо фактора риска. В дополнение к этому следует отметить, что 
риск случайных действий, не имеющих заданной цели, также является предме-
том анализа рисков. Предлагаемый подход позволяет идентифицировать собы-
тие нестандартного поведения, если оно не имеет злонамеренных причин. Этот 
фактор способствует расширению области применения предлагаемого решения. 

Предложенный метод был реализован программным решением для си-
стемы компьютерного зрения [9]. Входные данные берутся с обычных видео-
камер. Отслеживать можно не только выставленные предметы или области их 
презентации, но и поведение посетителей музея. В случае, если посетитель со-
вершает какое-либо действие, которое приводит к пересечению его местополо-
жения и предопределенной области мониторинга, система генерирует событие, 
которое коррелирует с шаблоном отклонения, указанным рядом маркеров в ба-
зе знаний. При этом снижается вероятность ложного срабатывания. 

Интеллектуальное распознавание контролируемых предметов, про-
странств и действий посетителей обеспечивается с помощью искусственной 
нейронной сети Yolo v3. Дополнительное обучение проводилось на основе 
предварительно подготовленного набора данных, содержащего данные, специ-
фичные для музейных предметов. 

Уникальной особенностью предлагаемого решения является возможность 
работы с использованием стандартных видеокамер, уже установленных в по-
мещении. 
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В наши дни онлайн торговля приобретает всё более широкое распростра-
нение и большую популярность за счёт экономии времени клиентов. Отзывы о 
продуктах в интернете играют всё более важную роль в жизни клиентов и пред-
ставляют собой новый особый тип информации. Последние исследования пока-
зали, что 52% потребителей ищут информацию о продукте в интернете, в то 
время как 24% из них делают это непосредственно перед совершением покупки 
[1]. Не секрет, что имеет распространение факт намеренного инвестирования 
продавцов в положительные отзывы на свой товар, чтобы повысить его попу-
лярность. Самая распространенная причина заказа поддельного отзыва – малый 
поток клиентов [2]. В итоге у покупателя может сложиться неоправданно за-
вышенное впечатление о продукте, что подтолкнёт его к совершению покупки. 

Одной из задач исследования является разработка модели, которая предо-
ставит возможность классифицировать рецензии на основе информации о поль-
зователе, который размещает эти самые рецензии. Эту информацию можно раз-
бить на 4 категории:  

1. Публичные данные о пользователе: 
1.1. Имя; 
1.2. Описание профиля; 
1.3. Наличие фотографий; 
1.4. Дата регистрации; 

2. Данные социального взаимодействия: 
2.1. Количество друзей/подписчиков; 
2.2. Количество подписок; 

3. Данные рецензий: 
3.1. Средняя скорость, с которой пользователь оставляет рецен-

зии;  
3.2. Количество отзывов с высокой оценкой относительно общего 

количества; 
4. Лингвистические характеристики рецензии, рассчитанные с помо-

щью LIWC. 
Также цель исследования состоит в разработке алгоритмов работы авто-

матизированной информационной системы. Разрабатываемая система должна 


