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Машинное обучение всё глубже проникает во все сферы нашей жизни, 

включая виртуальные ассистенты с голосовым управлением, компьютерное 

зрение и т.п. Глубокие нейронные сети (ГНС) являются один из наиболее рас-

пространенных инструментов решения подобных задач, т.к. способны устанав-

ливать закономерности в неструктурированных данных, таких как изображе-

ния, видео- и аудиоинформация. Несмотря на то, что современные модели глу-

бокого обучения достаточно надежны и вероятность их ошибки с каждым го-

дом стремится к нулю, они по-прежнему подвержены так называемым состяза-

тельным атакам. Состязательный пример это вектор входных данных, для кото-

рых модель стабильно выдает предсказания, неверные с точки зрения человека. 

В связи с тем, что на системы искусственного интеллекта зачастую возлагается 

функция принятия решения, необходимо обеспечить их устойчивость к уязви-

мостям данного рода. 

С момента первого упоминания на Международной конференции по ре-

презентационному обучению в 2014 году о наличии состязательной угрозы [1] 

для алгоритмов глубокого обучения было разработано большое количество ме-

тодов генерации вредоносных входных данных и способов защиты от них [2]. В 

рамках настоящей работы попытаемся изучить некоторые типы состязательных 

атак с различными моделями угроз для построения в дальнейшем устойчивой 

модели глубокой нейронной сети для решения задач компьютерного зрения. 

Рассмотрим следующую постановку задачи классификации изображений. 

Пусть дана база данных изображений дорожных знаков для проведения 

многоклассовой классификации. База данных содержит тренировочный набор 

из 39209 размеченных изображений и тестовый набор объемом в 12630 преце-
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дентов. Распределение обучающего набора изображений по классам представ-

лено на рисунке 1. 

Пусть X  – множество изображений дорожных знаков, Y  – множество 

классов дорожных знаков. Тогда обучающая выборка lX , представляет собой 

множество пар объект-ответ 
l
iii

l yxX 1),(  , где Xxi   – 8-битное RGB изоб-

ражение 30×30 пикселей, заданное матрицей значений цветов, Yyi   – извест-

ный класс дорожного знака на объекте. 

 

 

Рис. 1. Распределение изображений дорожных знаков 

 

Пусть существует  – некоторая зависимость, значения которой 

известны только на объектах обучающей выборки. Требуется построить алго-

ритм , способный классифицировать произвольный объект . 

Таким образом, получена формальная постановка задачи многоклассовой 

классификации, которую будем решать с помощью ГНС. Архитектура свёрточ-

ной нейронной сети для распознавания изображений дорожных знаков пред-

ставлена в таблице 1. Проведем исследование устойчивости данной модели к 

состязательной атаке на основе алгоритма быстрого градиента FGSM. 

 

Таблица 1 – Структура свёрточной нейронной сети 

Layer (type) Output Shape Param 

conv2d (Conv2D) (None, 28, 28, 32) 896 

conv2d_1 (Conv2D) (None, 26, 26, 64) 18496 

max_pooling2d (MaxPooling2D) (None, 13, 13, 64) 0 

batch_normalization (BatchNormalization) (None, 13, 13, 64) 256 

conv2d_2 (Conv2D) (None, 11, 11, 128) 73856 

conv2d_3 (Conv2D) (None, 9, 9, 512) 590336 

max_pooling2d_1 (MaxPooling2D) (None, 4, 4, 512) 0 

batch_normalization_1 (BatchNormalization) (None, 4, 4, 512) 2048 

YXy  :

YXa  : Xx
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flatten (Flatten) (None, 8192) 0 

dense (Dense) (None, 1024) 8389632 

batch_normalization_2 (BatchNormalization) (None, 1024) 4096 

dropout (Dropout) (None, 1024) 0 

dense_1 (Dense) (None, 43) 44075 

 

Отметим, что методы генерации вредоносных данных классифицируются 

по уровню доступа злоумышленника к модели на три категории: 

- методы белого ящика – злоумышленник имеет полную информацию о модели, 

об алгоритме, используемом при обучении и может получить доступ к распре-

делению обучающих данных. Он также знает параметры полностью обученной 

архитектуры модели; 

- методы черного ящика предполагают отсутствие знаний о модели и корректи-

ровку вредоносных входных данных на основе результата, выдаваемого моде-

лью; 

- методы серого ящика с оценкой занимают промежуточное положение между 

методами белого и черного ящика, при которых злоумышленник имеет доступ 

к предварительным предсказаниям (оценкам) ГНС (например, к четырем 

наибольшим). 

Предположим, что злоумышленник изучил архитектуру нейросетевого 

решения (атака белого ящика), и решает провести атаку методом быстрого гра-

диента FGSM, который вносит в каждое входное значение небольшие искаже-

ния в соответствии со знаком градиента функции потерь, которая используется 

при обучении сети, не учитывая относительную важность отдельных измене-

ний [3]. 

Пример исходного изображения и соответствующего состязательного 

примера представлен на рисунке 2. 

 
Рис. 2. Исходное изображение, состязательный пример атаки FGSM и разница 

изображений 

В результате проведения ряда экспериментов на устойчивость глубокой 

нейронной сети было сгенерировано 50 состязательных примеров (из них 20 

примеров знаков ограничения скорости в 30 км/ч, 10 знаков STOP и 20 знаков 

«главная дорога») на основе атаки FGSM. Данные изображения были класси-

фицированы как знаки ограничения скорости, дорожных работ, скользкой до-

роги и знака «уступи дорогу». Кроме того, 5 изображений знаков STOP не были 
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корректно обработаны алгоритмом. Таким образом, эффективность проведения 

атаки FGSM соответствует 90% и модель глубокой нейронной сети для распо-

знавания изображений дорожных знаков неустойчива к атаке белого ящика 

FGSM. 

Исследование выполнено при финансовой поддержке РФФИ (проект № 

20-07-01065) и гранта Президента Российской Федерации для государственной 

поддержки молодых российских ученых - кандидатов наук (№ МК-

258.2022.1.6), а также стипендии Президента Российской Федерации молодым 

ученым и аспирантам (СП-3652.2021.5 и № СП-919.2022.5). 
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Поиск информации составляет неотъемлемую часть современного мира. 

В настоящее время поиск, основанный на технологии компьютерного зрения, 

используется во многих отраслях, так как помогает пользователю упростить 

нахождение нужной информации. При этом систем, которые позволили бы 

осуществлять поиск кулинарных рецептов по результатам распознавания ин-

гредиентов на изображении, на сегодняшний день не существуют. 

Так как на одном изображении может находиться одновременно несколь-

ко продуктов, алгоритм определения ингредиентов, находящихся на изображе-

нии, можно разделить на два основных этапа: обнаружение (сегментация) и 

распознавание (классификация) образов. 

Сегментация изображения является важным предварительным шагом 

большинства задач автоматического распознавания образов. Сегментация – это 

разбиение изображения на области, однородные по некоторому признаку и по-

крывающие всё изображение.  


