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Рис. 2. Описание операции "запись" модели Биба средством сети Петри 
 
Если представить информационную систему в виде субъектов и объектов, 

взаимодействующих между собой посредством операций "чтения" и "записи", 
то можно, используя средства анализа раскрашенных сетей Петри, провести ее 
анализ на предмет обеспечения уровня целостности циркулирующей в ней ин-
формации. 
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Введение 

Анализ стойкости протоколов аутентификации, во многом, зависит от 
возможности установить наличие доверия между двумя или более общающи-
мися абонентами сети. 

Если, в процессе выполнения протокола аутентификации, каждая сторона 
общения убеждается в истинности намерений собеседника, то стойкость прото-
кола может быть полностью доказана. 

Модель доверия 
Существует ряд трудов, описывающих доверие, как психологическое, 

философское или социальное понятие [1]. Построение общей модели доверия - 
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крайне сложный процесс, требующий детального и всестороннего рассмотре-
ния. Однако, модель криптографического доверия опирается на конкретный 
механизм криптографических протоколов. 

Доверие может быть доказано в конкретный момент времени или с уста-
новленным набором критериев. Однако, это не значит, что доверие доказано 
наверняка раз и навсегда. Иными словами, принимая доказанность характери-
стического или временного доверия за 1, можно записать следующее логиче-
ское выражение: 
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где Di – есть доверие, доказанное на некотором участке выполнения протокола 
в некоторый момент времени. 

Представленное описание доверия идеально и описывает бесконечный 
ряд проверок, что неосуществимо на практике. Отсюда следует, что доверие 
может принимать нулевое значение, но никак не может принимать значение 
единицы. Значение доверия может лишь стремиться к 1, но никогда не может 
достигнуть его, поскольку невозможно добиться абсолютной уверенности в от-
сутствии уязвимостей. 

Единственным инструментом выработки доверия является анализируе-
мый протокол с его начальными предположениями (стойкость алгоритма шиф-
рования, удачный выбор ключа, свежесть сертификата электронной цифровой 
подписи и т.д.) [2]. 

Такой вывод позволяет утверждать, что само понятие доверия идеально. 
Достигнуть абсолютного доверия (полностью доказать честность участника 
протокола) невозможно. К нему можно лишь приблизиться, используя некото-
рое число критериев доверия. Так доказуемость простоты больших чисел опре-
деляется применением некоторого набора критериев на простоту. Аналогично, 
необходимо использовать критерии доверия. 

Критерии доверия 
В философском понимании доверия существует несколько его источни-

ков: этика, репутация, угроза расправы (риск), закон [3]. 
Понятие доверия, в контексте анализа стойкости протоколов аутентифи-

кации с одной стороны включает в себя все эти источники, но с другой сторо-
ны, преобразует их в некие новые понятия-критерии. 

Далее, будет рассмотрен каждый источник и связанный с ним критерий 
доверия. 

Этика - система моральных и нравственных норм. В контексте протоко-
лов аутентификации, этика представляет собой требования к выполнению 
непосредственно протокольных обязанностей каждого участника общения. В 
случае, если в процессе проверки выясняется, что один из абонентов имеет 
возможность нарушить свои обязанности, доверие, определяемое протоколом, 
становится нулевым. 
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Репутация - мнение субъектов о человеке, группе людей или организации 
на основе определенного критерия. В протоколах аутентификации репутация 
неизбежно присутствует на уровне прикладного использования. Если один из 
пользователей протокола (например, интернет-магазин) заботится о своей репу-
тации, то такой подход позволяет выработать доверие каждого пользователя 
этого протокола по отношению к конкретному участнику – интернет-магазину 
[4]. Этот критерий очень хорошо подходит для оценки среды использования 
протокола, а также позволяет углубить представление о доверии в контексте 
протоколов аутентификации. Отсюда можно выделить понятие относительно-
го доверия – доверия, имеющего направление. А может доверять В, но В может 
не доверять А. 

Угроза расправы, в протоколах аутентификации может быть определена 
как риск. В случае пассивных атак на криптографические протоколы, зло-
умышленник практически ничем не рискует, поскольку, по умолчанию, неви-
дим для участников общения. Такие механизмы проверки стойкости протоко-
лов аутентификации, как метод Долева-Яо, вообще предполагают, что зло-
умышленник всегда прослушивает каналы связи абонентов [5]. При этом, ак-
тивные атаки, такие как попытка взять на себя чужую роль или атака отражени-
ем, влекут за собой неизбежные риски, связанные, в лучшем случае, с ограни-
чением доступа. Иными словами, при анализе протокола необходимо рассмат-
ривать, какими ограничениями рискует злоумышленник. В случае пассивных 
атак, он не рискует ничем, а потому считается, что такие атаки ведутся посто-
янно. В случае активных атак, протокол должен иметь встроенные средства за-
щиты и средства выявления злоумышленника с последующей его ликвидацией. 
Если протокол содержит такие средства защиты, доверие может получить не-
кую количественную оценку. 

Закон - свод обязательных норм и правил, регулирующих общественные 
отношения. Закон включает в себя этические требования, однако, подразумева-
ет обеспечение этих требований путём угрозы расправы. Фактически, закон – 
это критерий доверия, подразумевающий выполнение сразу всех указанных 
выше критериев. 

Выводы и следствия 
Обобщая перечисленные критерии, можно сформировать представление о 

доверии в контексте понятия стойкости протоколов аутентификации. 
Доверие может быть относительным и безотносительным. Безотноси-

тельное доверие обязательно включает в себя относительное, поскольку не мо-
жет быть доверия без объекта и субъекта. 

                                               ],,...,[ 21 dddD nбезотн =                                             (2) 
где di ∈{0,1} – есть относительное доверие. 

Доверие обязательно может быть оценено путём постановки криптогра-
фического протокола в различные условия: присвоение участникам ролей, 
предположение о возможных видах атак и т.д. 

Доверие всегда зависит от наличия в протоколах средств выявления зло-
умышленников с возможностью последующей их изоляции. Стоимость атаки 
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на протокол определяется стоимостью ответных мер в случае раскрытия втор-
жения. 

Но самое важное следствие, которое необходимо указать, это представле-
ние о протоколе, как о функции выработки доверия. В любой системе суще-
ствует множество абонентов, доверие к которым равно единице.  Задача прото-
кола – путём выполнения предустановленных правил, получить доказательство 
принадлежности конкретного абонента к доверенному множеству. 

                                          )()(: ℵ∈→ℵ∉℘ AA ,                                        (3)  
где ℵ={A,B,C,...} - множество доверенных абонентов. 

Полученное представление о доверии, как о факторе стойкости протоко-
лов аутентификации, позволит систематизировать представление о методах 
анализа стойкости протоколов аутентификации и ввести совершенно новые ме-
ханизмы анализа криптографических протоколов. 

Описанное в статье понятие доверия может быть расширено до общей 
модели доверия в контексте информационной безопасности, что позволит про-
водить оценку защищённости информационных систем с учётом количествен-
ного показателя и облегчит сравнительный анализ при выборе механизмов за-
щиты информации. 
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