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обучающие тексты, тем больше их должно быть в обучающем множестве, соот-

ветственно, чем фрагменты больше – тем меньшим их количеством можно 

обойтись. 
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В данной работе предлагается разработанная автоматизированная система 

выявления фальсифицированных фрагментов на фотоизображениях. Система 

обеспечивает многоэтапную обработку изображений с целью нахождения на 

них фрагментов, выполненных после создания изображений, в том числе, 

средствами современных нейронных сетей [1]. Данное решение развивает тему, 

затронутую в [2], в части развития интеллектуальных возможностей анализа 

изображений и локализации конкретного фрагмента, подвергшегося 

редактированию. 

Поскольку метаданные цифровых фотографий (EXIF) содержат в себе 

достаточно исчерпывающую информацию о времени, месте, и устройстве, на 

которое они были сделаны [3], а сами фотографии сохраняются форматах со 

сжатием с потерями, разрабатываемая автоматизированная система выявления 

фальсифицированных фрагментов предполагает к реализации три этапа анализа 

изображения: 

1. Анализ метаданных изображения; 

2. Анализ изображения с помощью ELA; 

3. Нейросетевой анализ изображения. 

На первом этапе система анализирует следующие EXIF-метаданные: 
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время и дата съемки, место съемки (координаты), модель устройства, 

диафрагма, выдержка, ISO. Анализ фотоизображения с использованием 

метаданных проводится на первом этапе, поскольку существуют способы, 

позволяющие редактировать информацию EXIF и вносить в нее недостоверные 

данные [4]. Недостоверные сведения в EXIF фиксируются системой. 

На втором этапе анализ изображения в системе осуществляется на основе 

алгоритма оценки уровня ошибок ELA, который задействует схемы сжатия с 

потерями для выявления манипуляций. Используемые в системе изображения, 

сжатые по схеме с потерями, повторно сжимаются с известной частотой 

ошибок, после чего вычисляется разница между исходными изображениями и 

повторно сжатыми. Исходные изображения имеют достаточно высокие 

значения уровня ошибок, но каждое последующее сжатие его уменьшает. 

Таким образом, если изображение подвергается изменению, то в этих 

измененных областях более высокий уровень ошибок по сравнению с 

исходным изображением [5, 6]. Найденные подозрительные области 

(фрагменты) изображения фиксируются системой. 

На третьем этапе осуществляется нейросетевой анализ изображения, 

применяемый, в первую очередь для того, чтобы выявить фрагменты, 

изменения в которые были внесены с применением нейросетей и редакторов на 

их основе. На этом этапе исходное анализируемое изображение разбивается на 

отдельные фрагменты, каждый из которых в цикле обрабатывается нейросетью, 

классифицирующей фрагмент как имеющий или не имеющий правок. 

Поскольку нейросети, вносящие изменения в изображения, действуют схожим 

образом для внесения тех или иных правок, сформирован набор данных для 

обучения на распространенных типовых изменениях. 

Система построена как веб-сервис, что позволяет встраивать ее в другие 

системы для оценки изображений на наличие фальсифицированных 

фрагментов. При этом реализован и графический интерфейс пользователя (веб-

приложение), позволяющий загрузить фотоизображение и визуально 

ознакомиться с результатами работы системы: выявленными недостоверными 

сведениями в EXIF, найденными с помощью ELA фрагментами с отличиями, 

найденными фрагментами, классифицированными нейросетью как имеющие 

правки. 
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Машинное обучение всё глубже проникает во все сферы нашей жизни, 

включая виртуальные ассистенты с голосовым управлением, компьютерное 

зрение и т.п. Глубокие нейронные сети (ГНС) являются один из наиболее рас-

пространенных инструментов решения подобных задач, т.к. способны устанав-

ливать закономерности в неструктурированных данных, таких как изображе-

ния, видео- и аудиоинформация. Несмотря на то, что современные модели глу-

бокого обучения достаточно надежны и вероятность их ошибки с каждым го-

дом стремится к нулю, они по-прежнему подвержены так называемым состяза-

тельным атакам. Состязательный пример это вектор входных данных, для кото-

рых модель стабильно выдает предсказания, неверные с точки зрения человека. 

В связи с тем, что на системы искусственного интеллекта зачастую возлагается 

функция принятия решения, необходимо обеспечить их устойчивость к уязви-

мостям данного рода. 

С момента первого упоминания на Международной конференции по ре-

презентационному обучению в 2014 году о наличии состязательной угрозы [1] 

для алгоритмов глубокого обучения было разработано большое количество ме-

тодов генерации вредоносных входных данных и способов защиты от них [2]. В 

рамках настоящей работы попытаемся изучить некоторые типы состязательных 

атак с различными моделями угроз для построения в дальнейшем устойчивой 

модели глубокой нейронной сети для решения задач компьютерного зрения. 

Рассмотрим следующую постановку задачи классификации изображений. 

Пусть дана база данных изображений дорожных знаков для проведения 

многоклассовой классификации. База данных содержит тренировочный набор 

из 39209 размеченных изображений и тестовый набор объемом в 12630 преце-


