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Введение

Последовательности случайных и псевдослучайных чисел

x1, . . . , xm, . . .

обладают свойствами, близкими к «типичным» свойствам по-
следовательности числовых значений независимых случайных
величин

X1, . . . , Xm, . . .

с общей функцией распределения

F (x) = P{X < x}.

Согласно принятой в настоящее время терминологии, раз-
личают последовательности случайных чисел, производимые ге-
нераторами случайных чисел (ГСЧ), которые используют фи-
зические хаотические процессы (радиоактивный распад, фото-
электрический эффект, шумы полупроводниковых диодов, кос-
мическое излучение и др.), и последовательности псевдослучай-
ных чисел, которые генерируются с помощью математических
алгоритмов, реализуемых на компьютерах (генераторы псевдо-
случайных чисел (ГПСЧ)).

К упомянутым типичным свойствам последовательностей
случайных и псевдослучайных чисел относят: а) устойчивость
частотпоявления числовых значений, б) непредсказуемостьпо-
явления того или иного числового значения, в) сложную струк-
туру (компьютерные программы для генерации таких последо-
вательностей должны иметь большую длину) и т.д.

В настоящее время не существует методов построения иде-
альных числовых последовательностей, которые бы обладали
полным набором свойств последовательностей числовых зна-
чений независимых одинаково распределенных случайных ве-
личин1.

1См. [1], глава 3.
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Заметим, что в рамках теории вероятностей понятие (ин-
дивидуальной) числовой случайнойпоследовательностине рас-
сматривается.

Генераторы случайных и псевдослучайных чисел имеют
широкую область применения: статистическое моделирование
(метод Монте-Карло), защита информации (включая крипто-
графические методы защиты), различные приложения матема-
тической статистики и т.д. При этом от качества используемых
ГСЧ и ГПСЧ напрямую зависит качество получаемых результа-
тов.

В этом пособии будут рассмотрены основные виды ГПСЧ, а
также методы оценки качества вырабатываемых ими псевдо-
случайных последовательностей.
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Глава 1. Примеры генераторов
псевдослучайных чисел

1.1. Линейный конгруэнтный генератор

Выберем натуральное числоm (модуль) и три целых числа:

начальное значение x0 ∈ Zm ≡ {0, 1, . . . ,m− 1};
множитель a ∈ Zm; приращение c ∈ Zm.

Определение. Последовательность целых чисел, получае-
мая с помощью соотношения

xn+1 = axn + c (modm), n = 0, 1, 2, . . . , (1.1)

называется линейной конгруэнтной последовательностью (ЛКП).
Само соотношение (1.1) называют линейным конгруэнтным ге-
нератором (ЛКГ).

Нетрудно видеть, что такая ЛКП периодична и её период не
превышаетm. Действительно, ввиду того, что для любого нату-
рального n

xn ∈ Zm,

то среди первых m + 1 членов этой последовательности обяза-
тельно найдутся по крайней мере два одинаковых, а это, ввиду
равенства (1.1), влечет за собой периодичность ЛКП с периодом,
не превышающимm.

Поскольку длинный период необходим для псевдослу-
чайных последовательностей, которые используются в каче-
стве случайных, то представляет интерес подбор параметров
{a, c, m}, при котором период ЛКП достигает максимального
значения, равного модулюm.

Теорема.Линейная конгруэнтная последовательность (1.1),
определенная числами {a, c, m}, имеет при любом начальном
значении x0 максимальный период m тогда и только тогда, ко-
гда

1) числа c иm взаимно просты, т.е. (c,m) = 1;
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2) число b = a− 1 кратно p для каждого простого p < m, явля-
ющегося делителем числаm;

3) число b кратно 4, еслиm кратно 4.

Без доказательства2.

Примеры ЛКГ, имеющих максимальный период3

1. {a = 106, c = 1283, m = 6075}.

(1283, 6075) = 1, так как 6075 = 35 · 52, b = a− 1 = 105 = 3 · 5 · 7.

2. {a = 141, c = 28411, m = 134456}.

(28411, 134456) = 1, m = 134456 = 4 ·2 ·75, b = a−1 = 140 = 4 ·5 ·7,

Программы разложения на множители

MAXIMA

ifactors(134456) ifactors(28411) ifactors(140)
Shift Enter Shift Enter Shift Enter
[[2, 3], [7, 5]] [[28411, 1]] [[2, 2], [5, 1], [7, 1]]

134456 = 23 · 75 28411 - простое число 140 = 22 · 5 · 7

MATHEMATICA

FactorInteger[140] FactorInteger[134456] FactorInteger[28411]
Shift Enter Shift Enter Shift Enter
{{2, 2}, {5, 1},{7,1} {{2,3},{7,5}} {{28411, 1}}
140 = 22 · 5 · 7 134456=4 · 2 · 75 28411 - простое число

2Доказательство смотри в [1], с. 28.
3См. [8], с. 416-417.
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Программы нахождения наибольшего общего делителя4

MAXIMA

load(gcdex)$
Shift Enter
igcdex(28411,134456);
Shift Enter
[48499, -10248,1], 48499 · 28411− 10248 · 134456 = 1.

MATHEMATICA

GCD[28411, 134456]
Shift Enter
1
Пример. xn+1 = 9xn + 13 (mod 64), x0 = 0.

MATHEMATICA

Mod[a, b] = a (modb),

Table[expr, i, imax]− генерируются значения expr, когда i = 1, imax.

Table[Mod[9 i + 13, 64], {i, 64}]
22, 31, 40, 49, 58, 3, 12, 21, 30, 39, 48, 57, 2, 11, 20, 29, 38, 47,
56, 1, 10, 19, 28, 37 46, 55, 0, 9, 18, 27, 36, 45, 54, 63, 8, 17,
26, 35, 44, 53, 62, 7, 16, 25, 34, 43, 52, 61 6, 15, 24, 33, 6, 15,
24, 33, 42, 51, 60, 5, 14, 23, 32, 41, 50, 59, 4, 13, 22, 31.

Примечание. Линейные конгруэнтные генераторы имеют
«слабость»: при рассмотрении последовательности биграмм
(z

(1)
n , z

(2)
n ), где

z(1)
n = xn, z

(2)
n = xn+1

как точек на (z(1), z(2)) плоскости, эти точки будут лежать на
прямых семейства

z(2) = az(1) + c− km, k = 0, 1, 2, . . . .

Пример. xn+1 = 9xn + 13 (mod 64), x0 = 0.

4Greatest Common Divisor (англ.) – наибольший общий дели-
тель.
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z(2) = 9z(1) + 13, (k = 0); z(2) = 9z(1) − 51, (k = 1); . . .
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Примечание. Отмеченная «слабость» линейного конгруэнт-
ного генератора позволяет «вскрывать» этот генератор, т.е. на-
ходить неизвестные параметры {a, c, m} по нескольким на-
блюдаемым значениям xn. Поэтому ЛКГ нельзя использовать в
криптографии, но можно использовать в задачах статистиче-
ского моделирования5.

1.2. Квадратичный конгруэнтный генератор

Алгоритм генерации псевдослучайной последовательности
задается квадратичным рекуррентным соотношением

xn+1 = dx2
n + axn + c (modm), (1.2)

где x0, a, c, d ∈ Zm и xn ∈ Zm, n = 1, 2, . . . .
Теорема. Квадратичная конгруэнтная последовательность,

вырабатываемая квадратичным конгруэнтным генератором
(1.2), имеет наибольший период m тогда и только тогда, когда
выполнены следующие условия:

5[8], с. 415, 417.
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1) (c,m) = 1 т.е c иm – взаимно простые числа;

2) d и a−1 – кратны q, где q – любой нечетный простой дели-
тель модуляm;

3) d – четное число, причем

d =

{
(a− 1)mod 4, если m кратно 4,
(a− 1)mod 2, если m кратно 2;

4) если модульm кратен 9, то d 6= 3cmod 9.

Без доказательства6.

Пример. Рассмотрим квадратичный конгруэнтный генера-
тор (ККГ) с параметрами m = 36 = 22 · 32, d = 12 = 22 · 3, a =
25, c = 11.

Проверим условия теоремы о максимальном периоде ККГ.

1) (c,m) = (11, 36) = 1.

2) d = 12 и a− 1 = 24 кратны 2 и 3 (нечетным простым дели-
телям модуляm = 36 = 22 · 32).

3)

12 =

{
24mod 4, т.к. m = 36 кратно 4,
24mod 2, т.к. m = 36 кратно 2.

4) Так как модуль m = 36 кратен 9, то предположение 12 =
3 · 11mod 9 приводит к противоречию 21 = 0mod 9.

Для x0 = 1, используя равенство (1.2), получим множество
всех целых чисел от 0 до 35.

MATHEMATICA

Table[Mod[12i2 + 25i + 11,36], {i,36}]
6См. [1], с. 49.
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12, 23, 22, 33, 8, 7, 18, 29, 28, 3, 14, 13, 24, 35, 34, 9, 20, 19,
30, 5, 4, 15, 26, 25 0, 11, 10, 21, 32, 31, 6, 17, 16, 27, 2, 1.

Примечание. Существует алгоритм Джоан Бояр (J. Boyar),
позволяющий вскрывать квадратические конгруэнтные гене-
раторы,7 т.е. находить неизвестные параметры {d, a, c,m} по
нескольким наблюдаемым значениям xn.

1.3. Линейный регистр сдвига с обратной связью
(LFSR8 )

Линейный регистр сдвига с обратной связью генерирует по-
следовательность чисел из конечного поля Fq = {0, 1, . . . , q − 1} ,

s = {s0, s1, . . . , sm, . . .} ,

которые удовлетворяют линейному разностному уравнению
степени L

st+L =
L∑
i=1

ci st+L−i (mod q), t = 1, 2, . . . (1.3)

с заданными коэффициентами сi ∈ Fq, i = 1, L.

LFSR реализуется с помощью L ячеек памяти, состояние ко-
торых в момент времени t = 0, 1, 2, . . . характеризуется значе-
ниями

st, st+1, . . . , st+L−1 ∈ Fq.
7См. [8], с. 415.
8Linear Feedback Shift Register.
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Выходы ячеек памяти связаны последовательно друг с другом,
а также с сумматорами с коэффициентами ci.

В начальный момент времени t = 0 регистр загружает-
ся произвольно выбранными числами (начальное состояние реги-
стра)

s0, s1, . . . , sL−1 ∈ Fq (1.4)

и по формуле (1.3) генерирует число

sL = с1sL−1 + . . .+ сLs0 (mod q).

В следующий момент времени t = 1 регистр генерирует число

sL+1 = с1sL + . . .+ сLs1 (mod q).

Наконец, в момент времени t > 0 по формуле (1.3) регистр ге-
нерирует число

sL+t = с1sL+t−1 + . . .+ сLst (mod q). (1.5)

Таким образом, на основе набора коэффициентов
{c1, . . . , cL} и начального состояния {s0, . . . , sL−1} LFSR ге-
нерирует псевдослучайную числовую последовательность

sL, sL+1, . . . , sL+t, в поле Fq.

Периодичность LFSR. Начальными состояниями регистра
сдвига (1.3) (при фиксированных коэффициентах ci) полностью
определяется генерируемая последовательность. Так как число
всех возможных ненулевых начальных состояний регистра рав-
но qL−1, то генерируемая последовательность периодична с пе-
риодом T ≤ qL − 1. Условия выбора коэффициентов ci, при ко-
торых достигается максимальная длина периода Tmax = qL − 1,
приведены в [2] на стр. 198, 199.

Пример. Построить псевдослучайную числовую последова-
тельность, если генератор LFSR обладает следующими парамет-
рами: q = 2, L = 4,

{c1, c2, c3, c4} = {0, 0, 1, 1} , {s0, s1, s2, s3} = {1, 0, 1, 1} .
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Решение. Из формулы (1.5) следует равенство

s4+t = 0 · st+3 + 0 · st+2 + 1 · st+1 + 1 · st (mod 2).

MATHEMATICA

Программа LinearRecurrence[{c1, . . . , cd}, {s1, . . . , sd},n]

генерирует числовуюпоследовательность {sk}nk=1, удовлетворя-
ющую рекуррентному соотношению

sk+d = c1sk+d−1 + . . .+ cdsk,

с начальными условиями s1, . . . , sd.
Для вычисления значений членов предыдущей числовой

последовательности поmod 2 используют программу

Mod[LinearRecurrence[{0,0,1,1}, {1,0,1,1},19],2]

1,0,1,1,1,1,0,0,0,1,0,0,1,1,0︸ ︷︷ ︸
15

, 1, 0, 1, 1; Tmax = 24 − 1 = 15.

Примечание. Вскрытие LFSR-генератора псевдослучайных
чисел можно провести с помощью алгоритма Берлекэмпа-
Месси9 .

1.4. BBS-генератор псевдослучайных
последовательностей10

Алгоритм генерации двоичной псевдослучайной последо-
вательности

{x1, x2, . . . , xn} , xk ∈ F2 = {0, 1}.

1. Генерируются два достаточно больших секретных различ-
ных простых числа p и q, таких, что

p = 3 (mod 4), q = 3 (mod 4).

9[2], с. 219.
10Blum L., Blum M., Shub M. (1986 г.).
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2. Вычисляется числоm = p · q.
3. Выбирается случайное стартовое натуральное число

s ∈ {1, 2, . . . , m− 1} такое, что (s, m) = 1.

4. Вычисляется число u0 = s
2

(modm).
5. Вычисляются числа uk+1 = u

2

k (modm), k = 0, 1, 2, . . . .
6. Вычисляется xk как самыймладший бит двоичного пред-

ставления числа xk = uk (mod 2).
7. Формируется последовательность

{x1, x2, . . . , xn} , , xk ∈ F2 = {0, 1}.

Примечание. Ввиду равенства

uk = u
2k(mod(p−1)(q−1))
0 (modm), k = 1, 2, . . . ,

для вычисления xk необязательно иметь в распоряжении все k−
1 предыдущих значений xn.

BBS-генератор ПСЧ используется в криптографии как до-
статочно стойкий ко взлому генератор. Стойкость генератора
обеспечивается вычислительной сложностью задачи разложе-
ния натурального числа m на множители. Использование BBS-
генератора ПСЧ в задачах моделирования затруднена недоста-
точно высокой скоростью работы этого генератора.

Пример 1. p = 7, (p− 3 = 4), q = 11, (q − 3 = 8), m = 77,
(p−1)(q−1) = 60, выберем s = 30, для которого (77, 30) = 1.

u0 = 302 (mod 77) = 53, u1 = 532 (mod 77) = 37,

u2 = 372 (mod 77) = 60, u3 = 602 (mod 77) = 58,

u4 = 582 (mod 77) = 53, период!

В результате получаем (0,1) - последовательность

x1 = 1, x2 = 0, x3 = 0, x4 = 1, период!
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MATHEMATICA

Mod[Table
[
Mod

[
30Mod[2k,60],77

]
, {k,2,9}

]
,2]

1, 0, 0, 1, 1, 0, 0, 1 период!

Пример 2. p = 67 = 3 (mod 4), q = 131 = 3 (mod 4),
p q = 8777, (p-1)(q-1) = 8530,
выберем s = 11, для которого (8777, 30) = 1.

MATHEMATICA

Table
[
Mod

[
11Mod[2k,8530],8777

]
, {k,2,62}

]
5864,6987,495,8046,7741,2502,2003,920,3808,1260,7740,4575,6257,4629,2984,
4378,6693,7218,8029,6553,4725,5714,8133,2217,8746,961,1936,317,3942,4074,
169,2230,5118,3356,1845,7326,7698,5677,7962,5950,4859,8528,562,8649,7607,
8465,797,3265,4947,2533,102,1627,5252,6170,3051,4981,6559,4404,6823,121,

5864.

Mod[Table
[
Mod

[
11Mod[2k,8530],8777

]
, {k,2,62}

]
,2]

0, 1, 1, 0, 1, 0, 1, 0, 0, 0, 0, 1, 1, 1, 0, 0, 1, 0, 1, 1, 1, 0, 1, 1, 0, 1, 0, 1, 0, 0, 1, 0,

0, 0, 1, 0, 0, 1, 0, 0, 1, 0, 0, 1, 1, 1, 1, 1, 1, 1, 0, 1, 0, 0, 1, 1, 1, 0, 1, 1, 0.
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Глава 2. Тестирование генераторов
псевдослучайных чисел

2.1. Критерий согласия «хи-квадрат» К. Пирсона11

Пусть
B1, B2, . . . , Bn (2.1)

– последовательность результатов наблюдений n независимых
повторений некоторого опыта, который заканчивается одним
из k возможных исходов

A1, . . . , Ak.

Считая исходы случайными событиями, обозначим вероятно-
сти этих исходов через

p i := P{Ai}, i = 1, k.

Будем считать, что p i > 0для любого i = 1, k, и p1 + . . .+ p k = 1.
Обозначим через m1(n), . . . ,m k(n) число опытов, которые

заканчиваются после n испытаний (повторений опыта), соот-
ветственно, исходами A1, . . . , Ak. Тогда

m1(n) + . . .+mk(n) = n.

По закону больших чисел (в форме Бернулли) при n→∞ имеет
место сходимость по вероятности относительных частот

m1(n)

n
, . . . ,

mk(n)

n

к теоретическим вероятностям p 1, . . . , p k :

mi(n)

n

P−→ p i, для любого i = 1, k. (2.2)

В самом деле, введем случайные величины
11Carl Pearson (1903 г.).
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Xj i :=

{
1 , если в j-м испытании произошло случайное событиеAi;
0 , если в j-м испытании не произошло случайное событиеAi,

тогда для любого i = 1, k.

P{Xj i = 1} = P{Ai} = p i, P{Xj i = 0} = P{Ai } = 1− p i,

mi(n)

n
=

1

n

n∑
j=1

Xj i.

Кроме того,
X1 i, X2 i, . . . , Xn i

последовательность независимых12 одинаково распределенных
случайных величин, образующих схему Бернулли. Поэтому по
закону больших чисел в форме Бернулли, при n→∞

1

n

n∑
j=1

Xj i
P−→ p i, для любого i = 1, k.

Замечание. Можно утверждать даже большее: по усилен-
ному закону больших чисел в форме Бореля при n → ∞ имеет
место сходимость почти наверное

1

n

n∑
j=1

Xj i
п.н.−→ p i, для любого i = 1, k. (2.3)

Для более углубленного исследования сходимостей (2.2) и
(2.3) в качестве расстояния между k-мерными векторами отно-
сительных частот

mn =

(
m1(n)

n
, . . . ,

mk(n)

n

)
и теоретических вероятностей

p = (p 1, . . . , p k),

12Результаты испытаний независимы.
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будем рассматривать случайную величину

% (mn;p) :=

√√√√ k∑
i=1

(
mi(n)

n
− p i

)2 1

p i
.

От евклидовой метрики√√√√ k∑
i=1

(
mi(n)

n
− p i

)2

метрика % (mn;pn) отличается лишь тем, что разные координа-
ты векторов входят в эту метрику с различными весами 1

p i
.

Из соотношений (2.3) следует, что при n→∞

% (mn;p)
п.н.−→ 0. (2.4)

Однако, если в формуле для % (mn;p) вместо теоретических ве-
роятностей

p = (p 1, . . . , p k)

взять какой-либо другой набор ненулевых вероятностей

p◦ = (p◦1, . . . , p
◦
k), p◦1 + . . .+ p◦k = 1,

то при n→∞

% (mn;p◦) п.н.−→

√√√√ k∑
i=1

(p i − p ◦i )
2 1

p ◦i
> 0. (2.5)

Введем случайную величину

χ 2
k (mn;p) := n

k∑
i=1

(
mi(n)

n
− p i

)2 1

p i
.

Так как

% 2 (mn;p) =
χ2
k (mn;p)

n
,
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то, ввиду соотношения (2.5), при n→∞

χ2
k (mn;p◦) п.н.−→ +∞.

Поскольку относительные частоты

m1(n)

n
, . . . ,

mk(n)

n

являются случайными величинами, то и введенные величины
% (mn;p) и χ2

k (mn;p) также являются случайными. Для описа-
ния поведения этих величиннеплохо было бы знать ихфункции
распределения.

В следующей теореме будет установлено, что случайная ве-
личина χ2

k (mn;p) (асимптотически при n → ∞) имеет распре-
деление «хи-квадрат» с (k − 1) степенями свободы.

Теорема (К. Пирсон). Для любого x ≥ 0

lim
n→∞

P
{
χ2
k (mn;pn) ≤ x

}
= Fk−1(x),

где

Fk−1(x) =
1

2
k−1
2 Γ(k−1

2 )

x∫
0

e−
u
2 u

k−1
2
−1du

распределение «хи-квадрат» с (k − 1) степенями свободы.
Доказательство с пояснениями можно найти в книге [4],

стр. 321 – 327.
Справка. Напомним определение распределения «хи-

квадрат»: если случайная величина Y допускает представление
вида

Y =

m∑
i=1

X2
i ,

где Xi – независимые, (0,1)-гауссовские случайные величины, то
говорят, что Y имеет распределение «хи-квадрат» сm степеня-
ми свободы.
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Можно показать, что плотность распределения «хи-
квадрат» сm степенями свободы имеет вид13

pm(x) =

{
1

2m/2Γ(m/2)
e−x/2 xm/2−1, x > 0,

0, x ≤ 0.

Распределение «хи-квадрат» представляет собой частный слу-
чай гамма-распределения.

Проверка простой гипотезы

Будем считать, что теоретические вероятности

p = (p 1, . . . , p k)

неизвестны. В этой ситуации можно использовать теорему
К. Пирсона для проверки простой гипотезы о равенстве тео-
ретических вероятностей некоторым гипотетическим (ненуле-
вым) вероятностям

p◦ = (p◦1, . . . , p
◦
k), p◦1 + . . .+ p◦k = 1.

Итак, проверяется простая гипотеза14 H0 :
выборка (2.1) относится к известному распределению

p◦ = (p◦1, . . . , p
◦
k), т. е. ;p = p◦,

против альтернативной гипотезыH1 :
выборка (2.1) не относится к известному распределению

p◦ = (p◦1, . . . , p
◦
k), т. е. p 6= p◦.

Для проверки гипотезыH0 рассматривают статистику «хи-
квадрат» Пирсона для простой гипотезы

χ2
k (mn;p◦) = n

k∑
i=1

(
mi(n)

n
− p ◦i

)2 1

p ◦i
.

13 См., например, Гнеденко Б.В. Курс теории вероятностей. M.:
Наука, 1988.

14Буква H – первая буква английского слова Hypothesis (гипо-
теза).
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Если гипотезаH0 справедлива, то по теореме К. Пирсона

lim
n→∞

P
{
χ2
k (mn;p ◦) ≤ x

}
→ Fk−1(x).

Таким образом, в этом случае даже при достаточно больших n
статистика χ2

k (mn;p◦) ограничена с положительной вероятно-
стью.

Если же гипотеза H0 несправедлива, то ввиду соотношения
(2.5)

lim
n→∞

χ2
k (mn;p ◦) п.н.= +∞.

Гипотезу H0 отвергают, если рассчитанное на основе выборки
(2.1) значение статистики χ2

k (mn;p◦) является нетипично боль-
шим.

Именно задавая уровень значимости15 α, найдем критиче-
ское значения λn(α), определяемое как решение уравнения

P
{
χ2
k (mn;p◦) ≤ λn(α)

}
= 1− α.

Оценка скорости сходимости в теореме К. Пирсона (см. [8] с.
275, [9] с. 111) позволяет при выполнении следующих условий

n ≥ 50 и npi ≥ 5для всех i = 1, k (2.6)

вполне удовлетворительно заменить λn(α) на близкую ей вели-
чину χ2

1−α, k−1, которая определяется как решение уравнения

Fk−1(χ2
1−α, k−1) = 1− α.

Таким образом, при выполнении условий (2.6)

P
{
χ2
k (mn;p◦) ≤ χ2

1−α, k−1

}
≈ Fk−1(χ2

1−α, k−1) = 1− α

и
P
{
χ2
k (mn;p◦) > χ2

1−α, k−1

}
≈ α. (2.7)

15 Например α =0,05, или 0,01, или 0,005. Уровни значимости
обычно измеряют в процентах. Так, при α = 0, 05 говорят о 5-
процентном уровне значимости.
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При выборе малых значений уровня значимости α вероятность
в соотношении (2.7) будет мала, поэтому событие{

χ2
k (mn;p◦) > χ2

1−α,k−1

}
практически невозможно. Таким образом, гипотезуH0 : p = p◦,
приводящую к появлениюпрактически невозможного события,
следует отвергнуть как практически неверную16.

Алгоритм проверки гипотезы. Если рассчитанное по вы-
борке (2.1) значение

χ2
k (mn;p◦) > χ2

1−α, k−1,

то (по критерию «хи-квадрат» с уровнем значимости α) гипоте-
за

H0 : p = p◦ должна быть отвергнута.
В противном случае:

χ2
k (mn;p◦) ≤ χ2

1−α, k−1,

гипотеза H0 : p = p◦ принимается на уровне значимости α, по
крайней мере до тех пор, пока не будут получены новые стати-
стические данные.

Для m = 4, 5, 6, 7 приведем таблицу значений χ2
1−α,m, соот-

ветствующих различным уровням значимости (см. [1] с. 167).

Число Уровни значимости
степеней свободы 0,1% 0,5% 1% 5%

4 18,467 14,860 13,277 9,488
5 20,515 16,750 15,086 11,070
6 22,458 18,548 16,812 12,592
7 24,322 20,278 18,475 14,067

Следует отметить, что принятие одной из двух гипотез на
основе статистического критерия не означает, что принятая ги-
потеза истинна. Это говорит лишь о том, что принятая гипотеза
лучше согласуется с данными наблюдений, чем отвергнутая.

16 Это рассуждение представляет собой вероятностный вари-
ант «метода доказательства от противного».
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Замечание. В настоящее время для проверки согласия ста-
тистических данных предположениям о распределении случай-
ных величин разработано довольно много различных крите-
риев согласия. Поэтому выбор подходящего критерия и его
использование для решения конкретной практической задачи
требует не только хорошего знания соответствующих разделов
математической статистики (смотри, например, [4], [5]), но и
определенного практического опыта.

2.2. Тестирование равномерности

2.2.1. Обобщенный покер-тест

В обобщенном покер-тесте n-мерной равномерности рас-
сматриваются серии равной длины17 n :

x = (x1, . . . , xn).

Элементы xi этих серий являются буквами алфавита длины

A = {α1, . . . , αN}.

Введем функцию t = t(x), которая определяет количество
различных букв, содержащихся в серии x. Заметим, что макси-
мальное число различных букв из алфавита A, содержащихся в
серии длины n, равно

L = min(n, N).

Итак,

t(x) =


1; если x состоит из одинаковых элементов;
2; если x содержит ровно 2 различных элемента;
3; если x содержит ровно 3 различных элемента;
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
L; если x содержит ровно L различных элементов.

17 В классическом покер-тесте рассматриваются серии длины
n = 5.
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Теорема. Число различных серий x, для которых

t(x) = m, (m = 1, L ),

равно
N(N − 1) . . . (N −m+ 1)S(n,m).

Вероятность события, состоящего в том, что для «наугад»
выбранной серии x функция t(x) = m, (m = 1, L ) вычисляет-
ся по формуле

P{x : t(x) = m} =
|Km|
|Ω|

=
(N − 1) . . . (N −m+ 1)S(n,m)

Nn−1
, (2.8)

где S(n,m) – число Стирлинга второго рода.
Доказательство. Вначале рассмотрим множество всех се-

рий
Ω = {x = (x1, . . . , xn) : xi ∈ A, i = 1, n }.

Нетрудно видеть, что
|Ω| = Nn.

Рассмотрим подмножества Km ⊂ Ω, (m = 1, L), состоящие
из серий x = (x1, . . . , xn), которые содержат ровноm различных
букв:

Km = {x ∈ Ω : t(x) = m}.

Тогда

Ω =

L⋃
m=1

Km, иKi ∩Kj = ∅, при i 6= j.

Дадим описание атомов разбиения множества Km.Множе-
ство номеров {1, . . . , n} элементов каждой серии

(x1, . . . , xn) ∈ Km

разобьем наm непустых атомов следующим образом. Вначале в
каждый атом помещаем номер одного изm различных элемен-
тов, а затем оставшиеся места в атомах заполняются номерами
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элементов, совпадающих с первоначально выбранными.Други-
ми словами, элементы xi с номерами i, принадлежащими одно-
му атому, являются одинаковыми буквами алфавитаA. Если же
номера i, j элементов xi и xj принадлежат разным атомам, то
эти элементы являются разными буквами алфавита A.

первый атом
↓ ↓

(αs, αs, αr, αs, αr)
↑ ↑ ↑
второй атом

{1, 2, 3, 4, 5} = {1, 2, 4} ∪ {3, 5}
Пример разбиения 5-элементной серии на два атома.

Число таких (неупорядоченных) разбиений равно числу Стир-
линга второго рода S(n,m). Теперь осталось заметить, что букву
αl1 ∈ A, с которой совпадают элементы с индексами из первого
атома, можно выбратьN способами, вторую букву αl2 ∈ A, с ко-
торой совпадают элементы с индексами из второго атома, мож-
но выбрать N − 1 способом и т.д., наконец, букву αlm ∈ A, с ко-
торой совпадают элементы с индексами из m-го атома, можно
выбратьN−m+1 способом. Следовательно, общее число серий,
(x1, . . . , xn), которые соответствуют одному разбиению множе-
ства номеров {1, . . . , n}, равно

N(N − 1) . . . (N −m+ 1).

Так как число таких разбиений равно S(n,m), то число всех се-
рий

(x1, . . . , xn) ∈ Km

равно
N(N − 1) . . . (N −m+ 1)S(n,m).

Используя формулу классической вероятности, можно
утверждать, что

P{x : t(x) = m} =
|Km|
|Ω|

=
(N − 1) . . . (N −m+ 1)S(n,m)

Nn−1
.�
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Найденные в предыдущей теореме вероятности (2.8)

pm := P{x : t(x) = m}, m = 1, L,

называются теоретическими. Так как вычисление этих вероят-
ностей основано на формуле классической вероятности, то се-
рии

x = (x1, . . . , xn)

являются реализациями независимых, равномерно распределен-
ных случайных величин

X = (X1, . . . , Xn),

которые принимают свои значения в алфавите A.
Эмпирические вероятности (частоты) находятся с помощью

псевдослучайной последовательности вырабатываемой ГПСЧ

x1, x2, . . . , xr+k−1,

из которой (с помощью сдвига на r индексов) выделяется k се-
рий

x1, . . . , xr︸ ︷︷ ︸
1серия

; x2, . . . , xr+1︸ ︷︷ ︸
2серия

; . . . ; xk, . . . , xr+k−1︸ ︷︷ ︸
k серия

.

Частота серий, в которых t(x) = m, определяются по форму-
ле

p◦m =
число серий, в которых t(x) = m

k
, m = 1, L.

Наконец, сравнение теоретических вероятностей с эмпири-
ческими (частотами)

p = (p1, p2, . . . , pn), p◦ = (p◦1, p
◦
2, . . . , p

◦
n)

осуществляется с помощью критерия К. Пирсона.

2.2.2. Тест «собирателя купонов»

В тесте «собирателя купонов»n-мерной равномерности рас-
сматриваются серии длины r :

x(r) = (x1, . . . , xr).
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Элементы xi этих серий являются буквами алфавита длины
N (r ≥ N) :

A = {α1, . . . , αN}, (купоны).

Рассмотрим множество всех серий длины r

Ω = {x(r) = (x1, . . . , xr) : xi ∈ A, i = 1, r }.

Нетрудно видеть, что
|Ω| = N r.

Найдем вероятность события, состоящего в том, что серия
(минимальной) длины r содержит все буквыалфавитаA. (На r-м
шаге происходит первый сбор всех «купонов».) Множество всех
таких серий обозначим через Mr. Итак, нам нужно вычислить
вероятность

P{x(r) ∈Mr}.

Теорема. Вероятность того, что на r-м шаге происходит
первый сбор всех «купонов», вычисляется по формуле

pr := P{x(r) ∈Mr} =
(N − 1)!

N r−1
S(r − 1, N − 1), r = N,+∞. (2.9)

Доказательство. Вначале найдем вероятность того, что се-
рия длины r содержит все буквы алфавитаA. Для этого подсчи-
таем число серий

x(r) = (x1, . . . , xr),

которые содержат все буквы алфавита A. Это можно сделать
следующим образом. Множество номеров {1, . . . , r} элементов
каждой серии

(x1, . . . , xr) ∈ Ω

разобьем наN непустых атомов следующим образом. В первый
атомпоместиминдексы (номера) первой (произвольновыбран-
ной) буквы алфавита. Это можно сделать N способами. Во вто-
рой атом поместим индексы (номера) второй (произвольно вы-
бранной) буквы алфавита. Это можно сделатьN − 1 способами.
И так далее, в последнийN-й атом поместим индексы (номера)
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последней N-й буквы алфавита. Это можно сделать только од-
ним способом. Таким образом, одно разбиение множества но-
меров {1, . . . , r} на N атомов порождает N ! различных серий

{x(r) = (x1, . . . , xr) : xi ∈ A, i = 1, r },

которые содержат все буквы алфавита A. Тогда совокупность
всех разбиений множества номеров {1, . . . , r} на N атомов по-
рождает

N !S(r,N)

различных серий, которые содержат все буквы алфавитаA. Сле-
довательно, вероятность события, состоящего в том, что серия
длины r содержит все буквы алфавита A, равна

N !S(r,N)

N r
.

Отсюда вероятность дополнительного события, состоящего в
том, что серия длины r не содержит все буквы алфавитаA, равна

qr := 1− N !S(r,N)

N r
. (2.10)

Обозначим через

Lk := {x(k) = (x1, . . . , xk) : xi ∈ A, i = 1, k }

множество всех серий длины k, которые не содержат всех букв
алфавита A. Выберем произвольную серию

x(r−1) = (x1, . . . , xr−1) ∈ Lr−1

и добавим к ней произвольный элемент x̃r ∈ A. Введем обозна-
чения для такой «раздутой» серии

(x(r−1), x̃r) = (x1, . . . , xr−1, x̃r)

и для множества всех таких серий

L̃r = {(x(r−1), x̃r) : x(r−1) ∈ Lr−1, x̃r ∈ A}.

28



Нетрудно видеть, что

|L̃r| = N · |Lr−1|.

Далее, для каждой «раздутой» серии должны выполняться две
исключающие друг друга возможности:

(x(r−1), x̃r) ∈ Lr, или (x(r−1), x̃r) ∈Mr.

Поэтому
L̃r = Lr ∪Mr, причем Lr ∩Mr = ∅.

Следовательно,
Mr = L̃r \ Lr,

и
|Mr| = |L̃r| − |Lr| = N · |Lr−1| − |Lr|.

Тогда

P{x(r) ∈Mr} =
N · |Lr−1| − |Lr|

N r
=
|Lr−1|
N r−1

− |Lr|
N r

. (2.11)

Используя ранее введенные обозначения (2.10), можно утвер-
ждать, что

qr =
|Lr|
N r

.

Поэтому, ввиду формул (2.10) и (2.11), считая r ≥ N + 1,

P{x(r) ∈Mr} = qr−1 − qr =
N !S(r,N)

N r
− N !S(r − 1, N)

N r−1
=

=
N !

N r
[S(r,N)−N S(r − 1, N)] .

Отсюда, используя рекуррентное соотношение для чисел Стир-
линга второго рода18 , будем иметь

P{x(r) ∈Mr} =
(N − 1)!

N r−1
S(r − 1, N − 1), r = N + 1,+∞. (2.12)

18Cм. Приложение.
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В случае, когда длина серии r = N , множество серий LN−1

состоит из всех серий длины N − 1, поэтому |LN−1| = NN−1.
Таким образом, ввиду формул (2.10) и (2.11)

P{x(N) ∈MN} = 1− 1 +
N !S(N,N)

NN
=

N !

NN
=

(N − 1)!

NN−1
. (2.13)

Последнее равенство сразу следует из классического определе-
ния вероятности.

Заметим, что формулы (2.12) и (2.13) объединяются в одну
формулу

P{x(r) ∈Mr} =
(N − 1)!

N r−1
S(r − 1, N − 1), r = N,+∞. � (2.14)

С помощью формулы (2.9) подсчитываются вероятности

pN , pN+1, . . . , pN+t−1,

первого сбора всех купонов наN-мшаге, наN+1-мшаге, и т.д.,
на шаге с номером N + t − 1. Кроме этого, используя форму-
лу (2.10), подсчитывается вероятность того события, что серия
длиной N + t− 1 не содержит всех букв алфавита

qN+t−1 = 1− N !S(N + t− 1, N)

NN+t−1
.

Найденные вероятности

pN , pN+1, . . . , pN+t−1, qN+t−1

называются теоретическими. Так как вычисление этих вероят-
ностей основано на формуле классической вероятности, то се-
рии

x(N+t−1) = (x1, . . . , xN+t−1)

предполагаются реализациями независимых, равномерно рас-
пределенных случайных величин

X = (X1, . . . , Xr),

которые принимают свои значения в алфавите A.
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Эмпирические вероятности (частоты событий, состоящих в
том, что первый сбор всех купонов происходит на r-м шаге) на-
ходятся с помощью псевдослучайной последовательности вы-
рабатываемой ГПСЧ

x1, x2, . . . , xr+k−1.

Из этой последовательности (с помощью сдвига на r индексов)
выделяется k серий

x1, . . . , xr︸ ︷︷ ︸
1серия

; x2, . . . , xr+1︸ ︷︷ ︸
2серия

; . . . ;xk, . . . , xr+k−1︸ ︷︷ ︸
k серия

.

Частота серий, в которых на r-м шаге происходит первый
сбор всех купонов, определяется по формуле

p◦r =
число серий, в которых на r-м шаге происходит первый сбор всех купонов

k .

Эти вычисления проводятся для каждого r = N,N + t− 1.
Аналогичным образом, используя псевдослучайную после-

довательность, вырабатываемую ГПСЧ, подсчитывается q◦N+t−1

- частота события: серия длиной N + t − 1 не содержит всех букв
алфавита.

Далее сравнение теоретических вероятностей с эмпириче-
скими (частотами) осуществляется с помощьюкритерияК.Пир-
сона. p = (pN , pN+1, . . . , pN+t−1, qN+t−1), p◦ = (p◦N , p

◦
N+t−1, . . . , p

◦
N+t−1, q

◦
N+t−1)

В настоящее время для оценки качества случайных и псев-
дослучайныхпоследовательностей, помимопокер-теста и теста
собирателей купонов, используются большое число других те-
стов. Известны несколько семейств статистических тестов, ко-
торые называют «батареями тестов». Например, «батарея те-
стов Д. Кнута (D. Ktuth)», «батарея тестов Дж. Марсальи (G.
Marsaglia)», «батарея тестов Национального института стандар-
тов США (NIST)» (см. [1], [2], [3]).

Существование большого числа тестов связано с тем об-
стоятельством, что с помощью каждого теста можно заметить
лишь вполне определенные виды «отклонений» свойств случай-
ных и псевдослучайных последовательностей от соответствую-
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щих свойств идеальных случайных последовательностей. Уни-
версального теста, которыймог бы зафиксировать все видыука-
занных отклонений, в настоящее время не существует.

Кроме того, для проверки качества генераторов случайных
и псевдослучайных чисел, наряду с критерием К. Пирсона, ис-
пользуются критерий А.Н. Колмогорова и другие критерии со-
гласия (см. [2], [4], [5]).
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Глава 3. Применение генераторов
псевдослучайных чисел

3.1. Криптографическая защита информации

Генераторы случайных и псевдослучайных чисел широко
используются в различных методах защиты информации. Нач-
нем с использования этих генераторов в криптографиии.

Шифр простой замены

Шифрование по методу простой замены сводится к созда-
нию по определённому алгоритму таблицы шифрования, в ко-
торой каждой букве открытого текста сопоставляется един-
ственная буква шифртекста. Само шифрование заключается в
замене букв согласно таблице. Для расшифровки достаточно
иметь ту же таблицу либо знать алгоритм, по которому она ге-
нерируется.

Частотный метод вскрытия шифра простой замены осно-
ван на том обстоятельстве, что частотные характеристики букв,
а также подряд идущих биграмм и триграмм шифртекста и от-
крытого текста одинаковы.

Таблица частот букв русского языка
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Основные шаги алгоритма вскрытия

1. Подсчет числа встречаемости букв шифртекста и вычис-
ление их частот.

2.Подсчет числа встречаемости биграмм итриграмм подряд
идущих букв шифртекста и вычисление их частот.

Если длина шифртекста достаточно велика, то найденные в
пунктах 1 и 2 частоты шифртекста окажутся близкими к извест-
ным значениям этих частот для русского языка. При этом учи-
тывается наличие предпочтительных связей каждой буквы рус-
ского языка с остальными буквами19. На этой основе происхо-
дит отождествление букв шифротекста с буквами русского язы-
ка. Т.е. осуществляется дешифрование (вскрытие) шифртекста.

Абсолютно случайные последовательности

Вэтомпараграфебудут рассматриваться случайныевеличи-
ны, принимающие значения во множестве Zν = {0, 1, . . . , ν− 1}.

Определение.Абсолютно случайными последовательностя-
ми будем называть последовательности дискретных случайных
величин {Xt} (t = 1,∞ ), которые принимают значения во мно-
жестве Zν и обладают следующими свойствами:

1) для любого натурального n и для любых индексов 1 ≤ t1 <
. . . < tn <∞ случайные величины Xt1 , Xt2 , . . . , Xtn незави-
симы в совокупности;

2) P{Xt = i} ≡ 1
ν , для любого i = 0, ν − 1 и для любого t = 1,∞.

Абсолютно случайные последовательности называют также
равномерно распределенными случайными последовательностя-
ми (РРСП) или чисто случайными последовательностями.

Теорема. Если {Xt} – абсолютно случайная последователь-
ность, то для любого натурального n и для любых индексов 1 ≤
t1 < . . . < tn < ∞ распределение вероятностей случайного век-
тора

(Xt1 , . . . , Xtn)

19См. [6], стр. 434 – 447.
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является равномерным:

P{Xt1 = i1, . . . , Xtn = in} =
1

νn
, i1, . . . , in ∈ Zν .

Доказательство. По свойствам 1 и 2

P{Xt1 = i1, . . . , Xtn = in} = P{Xt1 = i1} · . . . · P{Xtn = in} =
1

νn
.�

Через ⊕ν и 	ν будем обозначать операции сложения и вы-
читания по модулю ν:

a⊕ν b = c ⇔ a = c	ν b, для a, b, c ∈ Zν .

Теорема. Если {Xm} – абсолютно случайная последователь-
ность, то для любой неслучайной последовательности {um}, эле-
менты которой принимают значения из множества Zν , последо-
вательность {Xm ⊕ν um} является абсолютно случайной.

Доказательство. Ясно, что свойство взаимной независи-
мости при покоординатном сложении по модулю ν сохраняет-
ся. Действительно, для любой неслучайной последовательности
(d1, d2, . . . , dm, . . .), элементы которой принимают значения из
множества {0, 1, . . . , ν − 1}, имеют место равенства

P{X1 ⊕ν u1 = d1; . . . ;Xm ⊕ν um = dm} =

= P{X1 = d1 	ν u1; . . . ;Xm = dm 	ν um} =

= P{X1 = d1 	ν u1} · . . . · P{Xm = dm 	ν um} =

= P{X1 ⊕ν u1 = d1} · . . . · P{Xm ⊕ν um = dm}.

Кроме того, для любогоm = 1,∞

P{Xm ⊕ν um = dm} = P{Xm = dm 	ν ui} =
1

ν
. �

Таким образом, поэлементное сложение по модулю ν чле-
нов последовательности

d1, . . . , dm, . . . (открытый текст)
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с соответствующими членами абсолютно случайной последова-
тельности

X1, . . . , Xm, . . . (ключ)

снова приводит к абсолютно случайной последовательности

d1 ⊕ν X1, . . . , dm ⊕ν Xm, . . . , (шифртекст)

у которой равные вероятности появления различных букв ал-
фавита и нет зависимости между различными элементами. Ча-
стотныйметод вскрытия для таких последовательностей стано-
вится невозможным.

Поточные шифры

При практической реализации теоремы, рассмотренной в
предыдущем разделе, вместо абсолютно случайных последова-
тельностей случайных величин используют последовательности
случайных или псевдослучайных чисел.

Шифр, называемый одноразовым блокнотом, использует
секретный ключ (с длиной, совпадающей с длиной открытого
текста), который состоит из букв открытого алфавита, выбира-
емых совершенно случайно, причем каждый ключ используется
только один раз.

Хотя одноразовый блокнот обладает свойством совершен-
нойкриптостойкости,20 требованияк ключуодноразового блок-
нота приводят к определенным неудобствам: слишком длин-
ный ключ, который разрешается использовать для зашифрова-
ния только одного открытого текста.

Поточный шифр фактически имитирует одноразовый блок-
нот, используя короткий ключ для генерации достаточно длин-
нойпсевдослучайнойшифрующейпоследовательности (см. [7]).
Например, часто применяется линейный регистр сдвига с об-
ратной связью (LFSR) . В этом случае роль ключа играет секрет-
ный короткий список начальных состояний LFSR, которые вы-
бираются случайно. В качестве шифрующей последовательно-
сти используется последовательность псевдослучайных чисел,
генерируемая LFSR.

20См. [2], стр. 146.
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На комбинации нескольких регистров сдвига с линейно об-
ратной связью основаны такие поточные шифры, как A5/1 и
A5/2, используемые в стандарте GSM, ишифр E0, используемый
в Bluetooth.

Изучение того, каким образом генерировать псевдо-
случайные последовательности, составляет основную часть
разработок в области поточных шифров. Шифрующая после-
довательность порождается генератором псевдослучайных
чисел (ГПСЧ) или, как выражаются криптографы, генератором
гаммы. Достоинством поточных шифров является высокое
быстродействие.

3.2. Генераторы шума

Вначале дадим краткое описание использования генерато-
ров случайных чисел в системах виброакустической защиты по-
мещений21.

Акустические волны, создаваемые человеческой речью,
воздействуют на различные конструкции помещения (перего-
родки, стены, перекрытия, окна, двери) и инженерные системы
(трубопроводы, вентиляционные каналы и прочее), передавая
им часть своей энергии.

Возникающие в результате этих воздействий слабые коле-
бания конструкций и инженерных систем могут быть приняты
и усилены специальными приборами (например, электронны-
ми стетоскопами или лазерными микрофонами).

Генераторшума создаёт специальнуюшумовую помеху (на-
пример, так называемый «белый» шум), которая передается
строительным и инженерным конструкциям и системам. Нали-
чие такой шумовой помехи в акустическом диапазоне позволя-
ет устранить возможные утечки информации по техническим
каналам и обеспечить акустическую «непроницаемость» защи-
щаемых помещений.

Важной характеристикой генератора шума является коэф-
фициент качества шума, показывающий меру сходства генери-

21bib.pps.ru/wiki/Хорошо шумим.
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руемой помехи с «белым» шумом. Чем выше значение коэффи-
циента качествашума, тем труднее выделить скрываемыйрече-
вой сигнал при использовании различных методов шумоочист-
ки.

Аналогичную функцию выполняют генераторы шума (по-
мех), которые предназначены для маскировки информативных
побочных электромагнитных излучений и наводок (ПЭМИН)
персональных компьютеров, рабочих станций компьютерных
сетей и комплексов на объектах вычислительной техники22.

Такие генераторы излучают в окружающее пространство
электромагнитное поля шума (ЭМПШ) в определенном диапа-
зоне частот.

Главная задача генератора шума — это полная защита ин-
формации по каналам ПЭМИН и по слабо защищенным беспро-
водным сетям.

Такие генераторыможноиспользовать: на экзаменах вшко-
лах и вузах, в театрах и других общественных местах (где важен
момент отключения телефонов), для защиты от прослушивания
на важных встречах и переговорах.

Большинство из подслушивающих «жучков» работают на
частотах, которые доступны генераторам помех. Поэтому, уста-
новив такое устройство у себя в кабинете, можно спокойно го-
ворить о своих делах, не опасаясь разглашения конфиденциаль-
ной информации.

Мобильные генераторы помех можно использовать в ав-
томобилях, если у вас есть обоснованные подозрения, что вас
отслеживают с помощью ГЛОНАСС-трекеров, GPS; с помощью
специальныхпрограмм, установленных в вашеммобильном те-
лефоне.

3.3. Метод Монте-Карло

Кроме задач защиты информации, ГПСЧ широко использу-
ются в методах Монте-Карло.

22www.suritel.ru
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Приведем простейший вариант метода Монте-Карло для
приближенного вычисления определенных интегралов∫ b

a
f(x)dx

от функций f(x), которые нельзя (или очень трудно) интегриро-
вать аналитически23.

ПустьX – случайная величина, имеющая равномерное рас-
пределение на отрезке [a, b] с плотностью

u(x) =

{
1
b−a , x ∈ [a, b],

0, x /∈ [a, b].

Тогда математическое ожидание случайной величины (b −
a)f(X) вычисляется по формуле

M{(b− a)f(X)} = (b− a)

∞∫
−∞

f(x)u(x)dx =

= (b− a) · 1

(b− a)

b∫
a

f(x)dx =

b∫
a

f(x)dx.

Рассматривая независимые и равномерно распределенные на
отрезке [a, b] случайные величины

X1, X2, . . . Xn, (3.1)

по (усиленному) закону больших чисел будем иметь сходимость
с вероятностью единица выборочного среднего к математиче-
скому ожиданию

P

 lim
n→∞

b− a
n

n∑
k=1

f(Xk) =

b∫
a

f(x)dx

 = 1.

23Метод Монте-Карло обычно применяют для вычисления
кратныхинтегралов. Кроме того, этотметодиспользуютдля ре-
шения линейных и нелинейных уравнений, задач поиска экс-
тремальных значений функций многих переменных, а также
других задач.
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Заменяя идеальную последовательность случайных величин
(3.1) псевдослучайной последовательностью

x1, x2, . . . xn,

выработанную генератором псевдослучайных чисел, для доста-
точно больших n получаем приближенное равенство

b− a
n

n∑
k=1

f(xk) ≈
b∫
a

f(x)dx.

Пример24. Рассмотрим интеграл

π∫
0

sin(x)dx,

который, как известно, равен 2. Обозначимвыборочное среднее

Y (n) :=
π

n

n∑
k=1

sin(xk).

Тогда
n 10 20 40 80 160

Y (n) 2, 213 1, 191 1, 948 1, 989 1, 993
.

24 См. [8], стр. 120.
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Приложение
Числа Стирлинга второго рода

Договоримся обозначать число элементов (мощность) ко-
нечного множестваW через |W |. Например, |{1, 2, 3, 4}| = 4.

Определение.РазбиениемконечногомножестваW с |W | = n
называется система его подмножеств

A1, . . . , Ak, 1 ≤ k ≤ n,

которые обладают свойствами

Ai ∩Aj = ∅, когда i 6= j; и
k⋃
i=1

Ai = W. (n1)

ПодмножестваAi называются атомами разбиения, а числа |Ai|−
мощностями атомов.

Различают два типа разбиений множеств: неупорядоченные
и упорядоченные25. Два неупорядоченных разбиения конечного
множества считаются равными, если они совпадают по составу,
т.е. каждый атом одного разбиения является атомом другого и
наоборот26.

Рассмотрим задачу о нахождении общего числа S(n, k) всех
неупорядоченных разбиений n-элементного множества W =
{a1, . . . , an} на k произвольных непустых атомов

{A1, . . . , Ak}, 1 ≤ k ≤ n.

Мощности атомов |Ai| = ri являются натуральными числами
(ri ≥ 1), для которых, ввиду свойств (n1), выполняется соотно-
шение

k∑
i=1

ri = n.

25 В англоязычной литературе для упорядоченных разбиений
используют термин division, а для неупорядоченных – partition.

26 Два упорядоченных разбиения считаются равными, если
они совпадают по составу и по порядку следования атомов. За-
метим, что исходное множество W и, соответственно, все его
подмножества (атомы) Ai мы считаем неупорядоченными.
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Числа S(n, k), где 1 ≤ k ≤ n, называются числами Стирлинга
второго рода.

Положим по определению

S(n, 0) = 0 приn ≥ 1иS(0, k) = 0 при k ≥ 1.

Нетрудно видеть, чтоS(n, k)равночислу способов размеще-
ния n различных предметов по k одинаковым ячейкам, при кото-
рых ни одна из них не останется пустой.

Примеры.
1.W = {a1}, S(1, 1) = 1.

2.W = {a1, a2}, S(2, 1) = 1, т.к. разбиение только одно: {a1, a2};

S(2, 2) = 1, т.к. разбиение только одно: {{a1}, {a2}}.

3.W = {a1, a2, a3}, S(3, 1) = 1, т.к. разбиение только одно: {a1, a2, a3};

S(3, 2) = 3, т.к. в этом случае три разбиения:

{{a1}{a2, a3}}, {{a2}, {a1, a3}}, {{a3}, {a1, a2}};

S(3, 3) = 1, т.к. разбиение только одно: {{a1}, {a2}, {a3}}.

Свойства чисел Стирлинга второго рода

1. Числа Стирлинга второго рода удовлетворяют рекуррент-
ному соотношению

S(n, k) = S(n− 1, k − 1) + kS(n− 1, k) при условии S(0, 0) = 1.

2. S(n, 2) = 2n−1 − 1.

3. S(n, k) = 1
k!

k∑
m=0

(−1)k−mCm
k mn, где Cm

k = m!
k!(m−k)! .

Доказательства приведены в книге Стенли Р. Перечисли-
тельная комбинаторика. М.: Мир, 1990. 440 с.
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Таблица чисел Стирлинга второго рода S(n, k)

n \ k 1 2 3 4 5 6 7 8 9 10
1 1
2 1 1
3 1 3 1
4 1 7 6 1
5 1 15 25 10 1
6 1 31 90 65 15 1
7 1 63 301 350 140 21 1
8 1 127 966 1701 1050 266 28 1
9 1 255 3025 7770 6951 2646 462 36 1
10 1 511 9330 34105 42525 22827 5880 750 45 1

Исторические замечания

Карл Пирсон27 (Carl Pearson 1857–1936 гг.) Окончил Кем-
бриджский университет в 1879 году. Затем изучал физику в Гей-
дельбергском и Берлинском университетах. С 1884 по 1911 год –
профессор прикладной математики и механики Лондонского
университета, с 1911 года – директор Лаборатории евгеники
Лондонского университета.

В 1896 году был избран членом Королевского общества, в
1898 году награждён Медалью Дарвина. В 1900 году основал
журнал «Biometrika», посвящённый применению статистиче-
ских методов в биологии.

Опубликовал основополагающие труды по математической
статистике (более 400 работ), посвященные теории корреляции,
критериям согласия, алгоритмам принятия решений и оценкам
параметров.

Джеймс Стирлинг28 (James Stirling 1692–1770 гг.) хорошо из-
вестен как автор асимптотической формулы

n! =
√

2πn nne−n(1 + o(1)).

27http://ru.wikipedia.org (Пирсон, Карл.)
28Юшкевич А.П. Историяматематики с древнейших времен до

начала 19 столетия. Т. 3. М.: Наука, 1972.
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Уроженец Шотландии, учился в Оксфордском университе-
те. Из-за участия в политической деятельности, враждебной
правящей в те годы в Англии династии (восстание якобитов-
католиков), был вынужден эмигрировать в Венецию, где зара-
батывал на жизнь частными уроками.

В 1725 г. с помощью И. Ньютона Дж. Стирлинг вернулся в
Англию. В 1735 г. получил пост директора горного предприятия
в Шотландии, который занимал до конца своей жизни.

Дж. Стирлинг имел научные контакты с А. де Муавром,
который, будучи гугенотом, был вынужден эмигрировать из
Франции в Англию после отмены Людовиком XIV Нантского
эдикта в 1685 году. Гугенотами во Франции называли привер-
женцев кальвинизма. Одно из положений кальвинизма: успех в
профессиональной деятельности человека служит подтвержде-
нием его избранности.

Само название «числа Стирлинга» стало использоваться в
математике только с 1906 г.

Метод Монте-Карло был разработан в годы Второй миро-
вой войныДж. фон Нейманом, С. Уламом иН. Метрополисом во
время их работы в Манхэттенском проекте (создание атомной
бомбы в США).

Станислав Улам пишет в своей автобиографии29, что назва-
ние метода было предложено НиколасомМетрополисом в честь
его дяди, который был азартным игроком.

В докомпьютерную эпоху именно рулетка (казино) являлась
одним из немногих (наряду с бросанием монет или игральных
костей, а также извлечением игральных карт) генераторов слу-
чайных чисел. В Монте-Карло (г. Монако) расположено одно из
самых известных казино в Европе.

Шифры простой замены были известны с античных времен
(см., например,шифрЦезаря, квадратПолибия). Частотный ана-
лиз шифра простой замены был известен арабам, начиная с де-
вятого века.

Одним из первых примеров поточных шифров являлся
шифр Вернама, или «одноразовый блокнот» ("one-time pad").

29Улам С. Приключения математика. Ижевск: НИЦ РХД, 2001.
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Этот шифр был создан в 1917 г сотрудником AT&T Corporation
Гилбертом Вернамом вместе со специальным телеграфным ап-
паратом, который производил (на основе заданной последова-
тельности псевдослучайных чисел) реализацию алгоритма од-
норазового блокнота автоматически, без участия шифроваль-
щика.
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